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1 AVISO PRELIMINAR E AGRADECIMENTOS

A Administracao Publica, ao prestar diversos servicos que tratam dados pessoais a
sociedade, deve fornecer informacdes sobre as regras aplicaveis ao servi¢co prestado e sobre
as caracteristicas do tratamento dos dados sob sua custédia. Essas informacfes comumente

sdo apresentadas por intermédio do Termo de Uso e da Politica de Privacidade.

Nesse contexto, a Secretaria de Governo Digital (SGD) do Ministério da Economia
elaborou o presente Guia de Elaboracdo de Termo de Uso e Politica de Privacidade, que
contém diversas referéncias a publicacdes e a outros documentos técnicos ja existentes e
gue sao utilizados amplamente por profissionais da area de privacidade dos dados.
Destacam-se as publicagbes da International Organization for Standardization (ISO); e da
Autoridade Nacional de Protecdo de Dados (ANPD). Com propésitos exclusivamente
educacionais e com o0 objetivo de facilitar a difusdo de conhecimentos sobre protecdo de
dados pessoais, tais referéncias, quando escritas em linguas estrangeiras, foram traduzidas
para o portugués pela equipe técnica do Departamento de Privacidade e Seguranca da
Informacao da Secretaria de Governo Digital.

Ao compatrtilhar tais informacdes, a Secretaria de Governo Digital enfatiza que: a) ndo
representa, tampouco se manifesta em nome das autoridades de protecdo de dados citadas
acima e da ISO; b) ndo é coautora das publicacdes internacionais abordadas; c) ndo assume
nenhuma responsabilidade administrativa, técnica ou juridica por usos ou interpretacdes
inadequados, fragmentados ou parciais do presente guia; e d) caso o leitor deseje se certificar
de que atende integralmente os requisitos das publicagfes das instituicdes mencionadas,
deverd consultar diretamente as fontes oficiais de informagéo ofertadas por elas, que foram

listadas na sesséo “Referéncias Bibliogréaficas” deste documento.

Finalmente, um agradecimento especial deve ser registrado a I1ISO, a ANPD e aos
profissionais de prote¢cdo de dados consultados, por suas valiosas contribuicdes para a

comunidade e para elaboracdo deste documento.

Este guia sera atualizado frequentemente, de acordo com as novas diretrizes
determinadas pela ANPD ou segundo eventuais alteracfes que ocorram na legislacdo

relacionada a protecao de dados pessoais.



2 INTRODUCAO GERAL

O Guia de Elaboracdo do Termo de Uso e Politica de Privacidade para servicos
publicos constitui um complemento aos demais guias operacionais elaborados e publicados
pela Secretaria de Governo Digital da Secretaria Especial de Desburocratizacdo, Gestao e
Governo Digital do Ministério da Economia. O propésito do presente guia € fomentar a
adequacdo a Lei Geral de Protecdo de Dados Pessoais dentro da Administracdo Publica

Federal.

Este documento orienta a elaboracdo de Termos de Uso e Politicas de Privacidade
para servigos publicos fornecidos por 6rgédos e entidades da Administracdo Publica por meio

de aplicagbes, como sitios, sistemas e aplicativos para dispositivos moveis.

O Termo de Uso informa as regras que o usuario esta sujeito ao utilizar o servico,
enquanto a Politica de Privacidade origina-se da responsabilidade de que os agentes de
tratamento de dados sejam transparentes com o titular de dados pessoais e informem como
as atividades de tratamento de tais dados atendem ao principio da transparéncia, disposto no
Art. 6° da LGPD.

Além disso, deve ser salientado que as informacGes necessitam ser fornecidas com
exatidao, clareza e relevancia, garantindo que os termos sejam constantemente atualizados
e mantendo a fidedignidade das informacbes acerca do tratamento de dados pessoais
realizado pela instituicdo. E importante que o Termo de Uso e a Politica de Privacidade sejam
disponibilizados em local de destaque de forma a facilitar o acesso do usuarioftitular as

informag0des sobre o servi¢o e tratamento dos dados pessoais.

O Termo de Uso e a Politica de Privacidade podem ser consolidados em um
documento Unico ou constar em documentos separados. A depender da conveniéncia e do

contexto do servigo prestado, deve-se avaliar a melhor forma de apresenta-los ao cidadéo.

Organizou-se este guia em topicos que deverao constar no Termo de Uso e na Politica
de Privacidade. Os tépicos apresentados ndo sao restritivos e o objetivo buscado néo é sua
adocao rigorosa. Como cada servigo possui caracteristicas e especificidades proprias, o

modelo deve ser adaptado para cada caso especifico.

Cada topico contém uma descricdo e um campo com as informacfes que devem
constar em cada parte. Os tépicos apresentam referéncias ao Guia de Boas Praticas da

LGPD?, elaborado pelo Comité Central de Governanca de Dados instituido pelo Decreto n°

1 Guia de Boas Praticas LGPD, disponivel em: <https://www.gov.br/governodigital/pt-br/governanca-de-
dados/guia-lgpd.pdf>



10.046, de 9 de outubro de 2019, de modo a auxiliar na compreensao e no aprofundamento

dos temas tratados.



3 TERMO DE USO
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Figura 1. Toépicos do termo de uso

Jo

Termo de Uso ou Contrato de Termo de Uso é uma espécie de contrato de adeséo
cujas clausulas sdo estabelecidas de forma unilateral pelo fornecedor do servigco sem que o
usuario possa discutir ou modificar substancialmente seu conteldo?. Esse contrato é
celebrado entre o prestador e o usuério do servigco e estabelece os direitos e obrigacdes de
cada uma das partes.

O Termo de Uso é composto por diversas regras e condigdes aplicaveis ao servico.
Dentre elas, o tratamento de dados pessoais geralmente € previsto como uma das clausulas
contratuais. Vale ressaltar que o Termo de Uso é complementado por diversas politicas, tais
como as politicas de privacidade ou dados, de cookies e de comentérios, entre outras. Essas
politicas visam esclarecer ou detalhar cldusulas do Termo de Uso, baseado eventualmente

em normas especificas.
A fim de garantir aos usuarios amplo acesso as informacdes, o Termo de Uso deve:

e ser editado em linguagem acessivel, clara e simples;

e apresentar informacdes precisas sobre as funcionalidades oferecidas aos
usuarios do servigo e 0s requisitos necessarios para acessa-las;

e ser constantemente atualizado;

e apresentar um canal pelo qual o usuario pode apresentar eventual

manifestacdo sobre a prestacdo do servico.

2 Cddigo de Defesa do Consumidor - Lei 8.078/90 — Art. 54



E importante que a equipe juridica do 6rg&o seja consultada ao longo das atividades
de elaboracao, de modo a confirmar se as clausulas escritas no Termo de Uso estédo
C—
o
-

de acordo com as legislacdes vigentes e se possuem validade juridica.

3.1 Aceitagéo, Concordancia ou Ciéncia do Termo de Uso

Este tépico informa ao usuario que a utilizacdo do servico estd condicionada a
aceitacdo, concordéancia ou ciéncia com os termos e condi¢gdes estabelecidos pelo fornecedor
do servigo, por meio do Termo de Uso e das politicas associadas.

A aceitacdo ou concordancia envolve a manifestagdo de anuéncia clara do usuario do
servico de forma favoravel as clausulas presentes no Termo de Uso, previamente a utilizagéo
do servico. A manifestacao favoravel do usuario quanto aos termos presume-se a leitura,

entendimento e comprometimento em cumprir todas as clausulas do contrato.

Ja a ciéncia aborda os casos em que 0s servicos publicos sao executados para o
cumprimento do interesse publico por forca de legislacao vigente. Nesse caso, em vez de
aceitacdo, 0 usuario manifesta ciéncia em relacdo ao informado no Termo de Uso,
prosseguindo de forma consciente em relacdo as clausulas estipuladas para utilizacdo do

servigo.

Exemplo de texto

O presente Termo de Uso se refere a um contrato de adesao firmado entre o usuario
e o fornecedor deste servigo, o Orgéo XYZ, localizado na Esplanada dos Ministérios, Bloco

C, Zona Civico-Administrativa, Brasilia-DF.

O uso deste servico esta condicionado a aceitagdo dos termos e das politicas
associadas. O usuario deverd ler tais termos e politicas, certificar-se de havé-los entendido,
concordar com todas as condi¢cdes estabelecidas no Termo de Uso e se comprometer a

cumpri-las.

Ao utilizar o servico, o usuario manifesta sua livre, expressa e inequivoca
concordancia com relagé@o ao contetdo deste Termo de Uso e estara legalmente vinculado

a todas as condicdes aqui previstas.
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Exemplo de texto

O presente Termo de Uso se refere a descricdo das condi¢des de fornecimento do
servico XPTO ofertado pelo Orgdo XYZ, localizado na Esplanada dos Ministérios, Bloco C,

Zona Civico-Administrativa, Brasilia-DF.

O uso deste servico esta condicionado a ciéncia dos termos e das politicas
associadas. O usuario devera ler tais termos e politicas, certificar-se de havé-los entendido,
estar consciente de todas as condi¢cBes estabelecidas no Termo de Uso e se comprometer

a cumpri-las.

Ao utilizar o servigo, o usuario manifesta estar ciente com relagéo ao contetdo deste

Termo de Uso e estara legalmente vinculado a todas as condi¢des aqui previstas.

Exemplo de texto - C6 BANK

1. Aceite dos Termos

1.1. Ao acessar a Plataforma, o usuario devera ler o contelldo destes Termos, e se
estiver de acordo com as condi¢des apresentadas, manifestar o seu consentimento livre,
expresso, informado e inequivoco, por meio da selecdo do checkbox correspondente a

opcéao “Li e concordo com os Termos de Uso e Politicas de Privacidade”.

Referéncia: https://www.c6bank.com.br/termos-de-uso/

3.2 Definicdes do Termo de Uso

O Termo de Uso deve ser acessivel a todos que utilizam o servico. Conceitos
importantes, como termos técnicos ou legais, precisam ser explicados para melhor
entendimento do usuério do servico. E fundamental que a forma de linguagem utilizada para
esclarecer os significados das palavras seja simples e compreensivel, evitando o uso de

siglas, jargdes e estrangeirismos.

Por se tratar de servicos oferecidos pela Administragdo Publica, é importante que as
definicbes dos termos sejam padronizadas, de modo a evitar ambiguidades ou interpretactes

equivocadas. Dessa forma, sugere-se que o 6rgdo utilize preferencialmente as definicbes do

11
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Glossério de Seguranca da Informacado do GSI (Portaria n® 93, de 26 de setembro de 2019),

e os termos ja definidos nas normas existentes aplicaveis aos servi¢os publicos, tais como o
Marco Civil da Internet (Lei n°® 12.965, de 23 de abril de 2014), a Lei de Acesso a Informacéao
(Lei n° 12.527, de 18 de novembro de 2011), o Cédigo de Defesa do Usuéario do Servico
Publico (Lei n° 13.460, de 26 de junho de 2017), a LGPD, entres outras.

Exemplo de texto

Para os fins deste Termo de Uso, sé@o aplicaveis as seguintes definicdes:

Agente publico: todo aquele que exerce, ainda que transitoriamente ou sem
remuneracgao, por eleicdo, nomeagao, designacéo, contratacdo ou qualquer
outra forma de investidura ou vinculo, mandato, cargo, emprego ou fungéo
nos orgédos e nas entidades da Administracdo Publica direta e indireta;
Agentes de Estado: inclui 6rgéos e entidades da Administracdo publica para
além dos seus agentes publicos;

Cdbdigos maliciosos: sdo qualquer programa de computador, ou parte de um
programa, construido com a intenc¢éo de provocar danos, obter informagdes
nao autorizadas ou interromper o funcionamento de sistemas e/ou redes de
computadores;

Internet: o sistema constituido do conjunto de protocolos I6gicos, estruturado
em escala mundial para uso publico e irrestrito, com a finalidade de
possibilitar a comunicacdo de dados entre terminais por meio de diferentes
redes;

Sitios e aplicativos: sitios e aplicativos por meio dos quais 0 usuario acessa
0s servicos e 0s contetdos disponibilizados;

Terceiro: pessoa ou entidade que nédo participa diretamente em um contrato,
em um ato juridico ou em um negécio, ou que, para além das partes
envolvidas, pode ter interesse num processo juridico.

Usuarios (ou "Usuario”, quando individualmente considerado): todas as

pessoas naturais que utilizarem o servigo (citar o servigo).

12



3.3 Arcabouco Legal

O principio da legalidade, estabelecido no Art. 37, caput da Constituicdo Federal,
determina que o administrador publico estd, em toda sua atividade funcional, sujeito aos
mandamentos da lei e as exigéncias do interesse publico, e deles ndo se pode afastar ou
desviar, sob pena de praticar ato invalido e expor-se a responsabilidade administrativo-

disciplinar, civil e/ou criminal, conforme o caso.

Neste topico, sdo destacadas as referéncias normativas que poderdo respaldar o
servico prestado pelo érgdo ou pela entidade. Na tabela a seguir, sédo listados alguns dos
instrumentos legais que tém relacdo direta com a utilizagéo de sitios, sistemas ou aplicativos

para dispositivos méveis desenvolvidos por 6rgdos da administracdo publica.

A lista em questdo ndo busca esgotar a totalidade de normativos relativos ao servico.
Outros normativos de referéncia também podem ser buscados no site da Secretaria de

Governo Digital na Internet (https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-

dados/legislacao-federal) e em outros locais pertinentes.

Lei n°® 12.965, de| Marco Civil da Internet — Estabelece principios, garantias, direitos e
23 de abril de 2014 | deveres para o uso da Internet no Brasil.

Lei n® 12.527, de| Lei de Acesso a Informacdo — Regula 0 acesso a informacdes previsto
18 de novembro| na Constituicdo Federal.
de 2011

Lei n® 13.460, de| Dispde sobre participacéo, protecdo e defesa dos direitos do usuario
26 de junho de| dos servigos publicos da administracéo publica.
2017

Lei n° 13.709, de| Disp&e sobre a protecdo de dados pessoais.
14 de agosto de
2018

Decreto n® 10.046,| Dispbe sobre a governanca no compartilhamento de dados no ambito
de 9 de outubro de| da administracéo publica federal e institui o Cadastro Base do Cidadao

2019 e 0 Comité Central de Governanca de Dados.
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Decreto n® 8.777,
de 11 de maio de
2016

Institui a Politica de Dados Abertos do Poder Executivo federal.

Decreto n° 9.637,
de 26 de
dezembro de 2018

Institui a Politica Nacional de Seguranca da Informacao, dispde sobre
a governanca da seguranca da informacéao, e altera o Decreto n° 2.295,
de 4 de agosto de 1997, que regulamenta o disposto no artigo 24,
caput, inciso IX, da Lei n° 8.666, de 21 de junho de 1993, e dispde sobre
a dispensa de licitagdo nos casos que possam comprometer a

seguranc¢a nacional.

Decreto n° 7.724,
de 16 de maio de
2012

Regulamenta a Lei no 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacdo), que dispde sobre o acesso a informacdes

previsto na Constitui¢ao.

Decreto n° 7.845,
de 14 de
novembro de 2012

Regulamenta procedimentos para credenciamento de seguranca e
tratamento de informacéo classificada em qualquer grau de sigilo, e

dispde sobre o Nucleo de Seguranga e Credenciamento.

Exemplo de texto

O arcabouco legal aplicavel ao servigo (citar 0 nome do servico) compreende 0s seguintes

atos legislativos e normativos:

I.  Lei Geral de Prote¢céo de Dados Pessoais (LGPD) — Lei n° 13.709, de 14 de

agosto de 2018;

Il. Marco civil da internet — Lei n°® 12.965, de 23 de abril de 2014;

lll.  Decreto da Governanca no Compartilhamento de Dados — Decreto n° 10.046,

de 9 de outubro de 2019;

Normas complementares do Gabinete de Seguranca da Informacao da

Presidéncia (GSI/PR);

V.  Decreto que institui a Estratégia de Governo Digital — Decreto n°® 10.332, de
28 de abril de 2020.

14



Exemplo de texto — Conecta gov.br

Quais sao as leis e normativos aplicaveis a esse servico?

VI.

VIl

VIII.

Lei n° 12.965, de 23 de abril de 2014 — Marco Civil da Internet — Estabelece
principios, garantias, direitos e deveres para o uso da Internet no Brasil.

Lei n® 12.527, de 18 de novembro de 2011 — Lei de Acesso a Informacéo —
Regula o acesso a informacfes previsto na Constituicdo Federal.

Lei n® 13.460, de 26 de junho de 2017 — Dispbe sobre participacdo, protecao
e defesa dos direitos do usuério dos servigos publicos da administracéo
publica.

Lein®13.709, de 14 de agosto de 2018 — Dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Lei n® 13.444, de 11 de maio de 2017 — Dispde sobre a Identificagéo Civil
Nacional (ICN).

Decreto n°® 7.724, de 16 de maio de 2012 — Regulamenta a Lei n°® 12.527, de
18 de novembro de 2011 (Lei de Acesso a Informacéo), que dispde sobre o
acesso a informacdes previsto na Constituicdo.

Decreto n° 10.046, de 9 de outubro de 2019 — Dispde sobre a governanga no
compartilhamento de dados no ambito da administracdo publica federal e
institui o Cadastro Base do Cidaddo e o Comité Central de Governanca de
Dados.

Lei n® 13.726, de 8 de outubro de 2018 — Racionaliza atos e procedimentos
administrativos dos Poderes da Unido, dos Estados, do Distrito Federal e dos
Municipios e institui o Selo de Desburocratizacéo e Simplificacao.

Decreto n® 9.094, de 17 de julho de 2017 — Regulamenta dispositivos da Lei
n°® 13.460, de 26 de junho de 2017, dispde sobre a simplificacdo do
atendimento prestado aos usuarios dos servi¢os publicos, institui o Cadastro
de Pessoas Fisicas - CPF como instrumento suficiente e substitutivo para a
apresentacao de dados do cidaddo no exercicio de obrigacdes e direitos e na
obtencao de beneficios, ratifica a dispensa do reconhecimento de firma e da
autenticacdo em documentos produzidos no Pais e institui a Carta de

Servigos ao Usuario.
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X.  Lein°® 14.129, de 29 de marco de 2021 — Principios, regras e instrumentos
para o Governo Digital.
XI. Lei n® 13.460, de 26 de junho de 2017 — Defesa dos Direitos dos Usuarios do
Servico Publico.
XII. Decreto n° 8.936, de 19 de dezembro de 2016 — Institui a Plataforma de
Cidadania Digital.
XII. Decreto n® 10.332, de 28 de abril de 2020 — Institui a Estratégia de Governo
Digital para o periodo de 2020 a 2022, no ambito dos 6rgaos e das entidades

da administracao publica federal direta, autarquica e fundacional.

Referéncia: https://www.gov.br/governodigital/pt-br/governanca-de-dados/conecta-

gov.br/termos-de-uso-e-de-politica-de-privacidade/termos-de-uso-versao-1.1

3.4 Descricéo do servigo

Neste tépico do Termo de Uso, devem-se fornecer ao usuério informagfes sobre o
servico (descricdo de sua finalidade, forma de utilizacdo e requisitos minimos, quando

aplicaveis), bem como dados sobre o responsavel pela prestacéo do servico em questao.

Recomenda-se também detalhar os padrdes de qualidade, bem como seus métodos
de avaliacdo, reafirmar compromissos que garantam e elucidem as prioridades no
atendimento, a previsdo do tempo de espera e 0s mecanismaos de consulta ao andamento do

servico solicitado e de eventuais manifestacoes.

E importante que todas as informag6es relacionadas ao servico estejam bem claras e
definidas, de modo a evitar ambiguidades e interpretacfes equivocadas que acarretem o mau

uso do servico e, consequentemente, reclamagdes relacionadas a utilizagdo do servigo.

Além dessas informacdes, o termo deve detalhar os procedimentos para atendimento
guando o sistema informatizado se encontrar indisponivel. Informacdes adicionais, tais como
beneficios ao cidadao e previsédo de reducédo de gastos, também podem estar presentes neste

tépico.
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Exemplo de texto — Gov.br

O que é gov.br?

O gov.br é um projeto de unificagcdo dos canais digitais do governo federal. Mas ele
€, acima de tudo, um projeto sobre como a relagdo do cidaddo com o Estado deve ser:

simples e focada nas necessidades do usuario de servicos publicos.

Tudo comeca pelo portal gov.br, que retine, em um so6 lugar, servicos para o cidadao
e informacbes sobre a atuacao de todas as areas do governo. Até dezembro de 2020 os
sites do Governo estardo integrados, tornando o portal gov.br a entrada Unica para as
paginas institucionais da administragédo federal, oferecendo ao cidaddo um canal direto e

rapido de relacionamento com os érgaos federais.
O que é o portal gov.br?

E um portal que retine, em um s6 lugar, servicos para o cidadao e informagdes sobre

a atuacao do Governo Federal.
O cidadéo participa do gov.br?
Sim, ele pode avaliar os servigos do governo por meio de uma ferramenta interativa.
Quem deve se adequar as regras do portal gov.br?

Todos os 6rgaos e entidades da administracéo publica federal direta, autarquica e
fundacional do Poder Executivo Federal.

Onde vao ocorrer as principais mudancas de dominio e migracédo de conteudos?

Os principais tipos de conteddo a serem migrados sdo os de servicos, institucionais

e de noticias. Os sistemas ndo serdo migrados.
Havera reducéo de gastos com o portal gov.br?

Sim. Com a centralizagdo de cerca de 1.600 sites do Governo Federal, o portal
gov.br vai gerar uma economia estimada de R$ 100 milhdes ao ano, com custos de

manutencdo e desenvolvimento.
Qual o beneficio para o cidadao?

Com o portal gov.br, o cidaddo vai economizar tempo e evitar deslocamentos

desnecessarios.
O portal gov.br incorpora novas tecnologias?

Sim, o processo de evolucao é continuo, incorporando novas solugdes que facilitem

a vida do cidadao.
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Quais séo os canais digitais que passarao pelo processo de unificacdo?

Todos os portais na internet e os aplicativos méveis que contenham informacgdes

institucionais, noticias ou prestacédo de servicos do Governo Federal.
Quanto essa unificagdo vai demandar de investimento do Governo Federal?

Até o fim de 2020, o Governo Federal deve investir cerca de R$ 43 milhGes no

projeto do portal gov.br, com hospedagem, migracao de conteudos e atendimento.
Tem alguma iniciativa semelhante que inspirou esse projeto do Governo Federal?

Os projetos mais relevantes internacionalmente tém sido observados e usados
como referéncia. Nagc6es como o Reino Unido, México e Uruguai, entre outros, ja seguiram

este mesmo caminho.

Referéncia: https://www.gov.br/sobre/

3.5 Direitos do usuario do servico

Os usuarios de servicos publicos tém o direito & adequada prestacéo desses servicos,
que devem ser ofertados de acordo com as seguintes diretrizes: respeito; igualdade no
tratamento aos usuarios, sem qualquer tipo de discriminacao; acessibilidade; cumprimento de
prazos e normas; e adequacdo entre meios e fins — sem a imposicdo de exigéncias,

obrigacdes, restricbes e san¢des ndo previstas em legislagéo.

Os direitos do usuario estdo garantidos através da Lei n° 13.460, de 26 de junho de
2017. A aplicacdo desta lei ndo afasta a necessidade de cumprir quaisquer outras normas

regulatérias.

O tratamento de dados pessoais deve ser feito de forma transparente e com respeito
a intimidade, a vida privada, a honra e a imagem das pessoas, bem como as liberdades e
garantias individuais. Os direitos do usuario em relacdo ao tratamento de dados pessoais
também devem ser informados neste topico e detalhados na secdo 4.5 da Politica de

Privacidade.
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Exemplo de texto — Conecta gov.br

Quiais sao os direitos do usuario do servico?

e O usuario do servico possui 0s seguintes direitos, conferidos pela Lei de Protecdo
de Dados Pessoais:

¢ Direito de confirmacéo e acesso (Art. 18, | e Il): € o direito do usuério de obter do
servico a confirmacdo de que os dados pessoais que lhe digam respeito sdo ou ndo
objeto de tratamento e, se for esse 0 caso, o direito de acessar os seus dados
pessoais.

e Direito de retificacdo (Art. 18, Ill): € o direito de solicitar a correcdo de dados
incompletos, inexatos ou desatualizados.

e Direito a limitacdo do tratamento dos dados (Art. 18, 1V): é o direito do usuério de
limitar o tratamento de seus dados pessoais, podendo exigir a eliminagdo de dados
desnecessarios, excessivos ou tratados em desconformidade com o disposto na Lei
Geral de Protecdo de Dados.

¢ Direito de oposigao (Art. 18, § 2°): € o direito do usuario de, a qualquer momento, se
opor ao tratamento de dados por motivos relacionados com a sua situagdo
particular, com fundamento em uma das hip6teses de dispensa de consentimento
ou em caso de descumprimento ao disposto na Lei Geral de Protecdo de Dados.

¢ Direito de portabilidade dos dados (Art. 18, V): é o direito do usuario de realizar a
portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional,
observados os segredos comercial e industrial.

e Direito de ndo ser submetido a decisdes automatizadas (Art. 20, LGPD): o titular dos
dados tem direito a solicitar a revisdo de decisfes tomadas unicamente com base
em tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de

consumo e de crédito ou os aspectos de sua personalidade.

Referéncia: https://www.gov.br/governodigital/pt-br/governanca-de-dados/conecta-

gov.br/termos-de-uso-e-de-politica-de-privacidade/termos-de-uso-versao-1.1

3.6 Responsabilidades do usuario e da Administracdo Publica

O Termo de Uso deve evidenciar de forma clara quais sdo as responsabilidades de

cada parte envolvida no servico. Ao definir responsabilidades, a Administracdo Publica e o
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cidaddo estabelecem direitos e deveres para ambas as partes e compreendem suas
obrigacGes ao utilizar e prover o servico, de forma a esclarecer quais situacbes configuram

violacdes aos Termos e para quais situacdes cabem reparacéo de danos.
Este topico esta dividido em dois subtoépicos:

¢ Responsabilidades do Usuario;

¢ Responsabilidades da Administracdo Publica.

i Responsabilidade do Usuério

O usuério de servigos publicos deve utilizar adequadamente os servigos, procedendo
com urbanidade e boa-fé; prestar as informacdes pertinentes ao servi¢o utilizado quando
solicitadas; colaborar para a adequada prestagcédo do servico; e preservar as condicbes dos
bens publicos por meio dos quais lhe sao prestados os servicos.

A titulo meramente exemplificativo, também séo deveres do usuario do servigo:

e apresentar informacdes verdadeiras e se responsabilizar pelas possiveis
consequéncias de erros e omissoes;

o obedecer as regras estabelecidas nos Termos e Politicas;

e manter o sigilo da senha, que deve ser pessoal e intransferivel;

e responsabilizar-se por possiveis aplicativos de terceiros que possam fazer o
uso de dados pessoais em seus dispositivos;

¢ responsabilizar-se pela seguranca do dispositivo pelo qual é realizado o acesso
ao servico;

e reparar danos diretos e indiretos que sejam causados a Administracéo Publica

e a terceiros pelo mal uso do servigo.

Exemplo de texto

RESPONSABILIDADES DO USUARIO

O Usuério se responsabiliza pela preciséo e veracidade dos dados informados no
cadastro e reconhece que a inconsisténcia de tais dados podera implicar a impossibilidade

de utilizar servicos publicos do Governo Federal.
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O login e senha s6 poderédo ser utilizados pelo usuario cadastrado. O usuario deve
manter o sigilo da senha, que € pessoal e intransferivel, ndo sendo possivel, em qualquer

hipétese, a alegacéo de uso indevido apds o ato de compartilhamento.

7

O usuério da Plataforma é responsavel pela atualizacdo das suas informacdes
pessoais e pelas consequéncias em caso de omissao ou erros nas informacdes pessoais

cadastradas.

O Usuéario é responsavel pela reparacdo de todos e quaisquer danos, diretos ou
indiretos (inclusive decorrentes de violagdo de quaisquer direitos de outros usuarios e de
terceiros, inclusive direitos de propriedade intelectual, de sigilo e de personalidade), que
sejam causados a Administracdo Publica Federal (APF), a qualquer outro usuario, ou,
ainda, a qualquer terceiro, inclusive em virtude do descumprimento do disposto nestes
Termos de Uso e Politica de Privacidade ou de qualquer ato praticado a partir de seu acesso

a Internet, ao sitio e/ou aplicativo.

O usuério nao deve interferir no servigco, tampouco comprometé-lo ou interrompé-
lo. O usuario nao deve igualmente interferir, comprometer ou interromper servidores ou
redes conectadas ao servico, inclusive por meio da transmisséo de qualquer malware,
worm, virus, spyware, ou qualquer outro cédigo de natureza destrutiva ou perturbadora. O
usuario ndo pode inserir contetdo ou codigos, ou de outra forma alterar ou interferir na

maneira como a pagina do servico é exibida ou processada no dispositivo do usuario.
O Orgéo NAO podera ser responsabilizado pelos seguintes fatos:

a) equipamento infectado ou invadido por atacantes;

b) equipamento avariado no momento do consumo de servigos;

c) protecdo do dispositivo de acesso do usuario ao servico;

d) protecdo das informagBes baseadas nos dispositivos de acesso dos
usuarios;

e) abuso de uso dos dispositivos de acesso dos usuarios;

f)  monitoracdo clandestina do dispositivo de acesso dos usuarios;

g) vulnerabilidades ou instabilidades existentes nos sistemas dos usuarios;

h) perimetro inseguro.

O uso comercial das expressdes utilizadas em aplicativos como marca, nhome
empresarial ou nome de dominio, além dos conteddos do servico, assim como 0s
programas, bancos de dados, redes e arquivos que permitem que 0 usuario acesse sua
conta, estdo protegidos por leis e tratados internacionais de direito autoral, marcas,

patentes, modelos e desenhos industriais.
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Ao acessar 0 aplicativo, os usuarios declaram que irdo respeitar todos os direitos
de propriedade intelectual e os decorrentes da protecéo de marcas, patentes e/ou desenhos
industriais, depositados ou registrados em, bem como todos os direitos referentes a
terceiros que porventura estejam, ou estiverem de alguma forma, disponiveis no servico. O
simples acesso ao servico nao confere aos usuarios qualquer direito ao uso dos nomes,
titulos, palavras, frases, marcas, patentes, imagens, dados e informacdes, dentre outras,

gue nele estejam ou estiverem disponiveis.

A reproducéo do conteudo descrito anteriormente esta proibida, salvo com prévia
autorizacao por escrito ou caso se destinem ao uso exclusivamente pessoal e sem que em

nenhuma circunstancia os usuarios adquiram qualquer direito sobre esse contetdo.

E vedada a utilizacdo do servico para finalidades comerciais, publicitarias ou
gualquer outra que contrarie a finalidade para a qual foi concebido, conforme definido neste
documento, sob pena de sujeicdo as sangdes cabiveis na Lei n°® 9.610, de 19 de fevereiro
de 1998, que protege os direitos autorais no Brasil.

Os visitantes e usuéarios assumem toda e qualquer responsabilidade, de carater civil
e/ou criminal, pela utilizacdo indevida das informagdes, textos, graficos, marcas, imagens,

enfim, todo e qualquer direito de propriedade intelectual ou industrial do servico.

Exemplo de texto - Aplicativo oficial do Ministério da Salde

Quais sé&o as obrigacfes dos usuarios que utilizam o servi¢co?

O usuario se responsabiliza pela precisdo e veracidade dos dados informados e
reconhece que a inconsisténcia destes podera implicar a impossibilidade de se utilizar

Aplicativo.

Durante a utilizacdo do servico, a fim de resguardar e de proteger os direitos de
terceiros, o usuario se compromete a fornecer somente seus dados pessoais, e nédo os de

terceiros.

O login e senha s6 poderdo ser utlizados pelo usuario cadastrado. Ele se
compromete em manter o sigilo da senha, que é pessoal e intransferivel, ndo sendo
possivel, em qualquer hip6tese, a alegacdo de uso indevido, ap6s o ato de

compartilhamento.
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O usuario do servico é responsavel pela atualizacdo das suas informacgdes pessoais

e conseguéncias na omissdo ou erros nas informacgdes pessoais cadastradas.

N&o é possivel realizar retificacdo de informacdo pelo Aplicativo, salvo aquelas
consideradas como “Registros e Contatos”, que se referem a informagobes auto declaradas
de Indice de Massa Corporea (IMC), Alergias, Press&o Arterial, Glicose e Doacgdes de

Sangue.

Dados cadastrais, como nome, data de nascimento, sexo, e-mail, inclusdo/exclusédo
de nome social, sdo recebidos pelo sistema Cadastro Nacional de Usuérios do SUS -
CadSUS, onde, a partir do Cartdo Nacional de Saude — CNS, sao validados com as
informacdes disponiveis na Receita Federal. Para a correcdo desses dados, o cidad&o
deverd atualizar as informagBes na Receita Federal e/ou solicitar junto a qualquer

estabelecimento de saude (Alteracdo de dados na Receita Federal pode ser realizado em:
https://servicos.receita.fazenda.gov.br/Servicos/CPF/alterar/default.asp).

Os dados de saude sdo inseridos nos sistemas de informagéo diretamente por
profissionais de saude, nos estabelecimentos assistenciais. A visualiza¢do das informacdes
no Aplicativo é possivel ap6s o devido envio destes dados a Rede Nacional de Dados em
Saude (RNDS). Para qualquer tipo de corregéo e alteragéo de dados de saude, deve-se
entrar em contato com o estabelecimento onde foi realizada a agdo ou servigo de salde,
ou secretaria estadual ou municipal de saude e solicitar a corre¢éo do registro. Compete ao
gestor local de saude, responsavel pela coleta dos dados, a corre¢do de dados incompletos,
inexatos ou desatualizados, requisitada pelo cidadado, conforme Inciso Il do Art. 18 da Lei
n° 13.709/2018, Lei Geral de Protecédo de Dados Pessoais.

O Usuério é responsavel pela reparacdo de todos e quaisquer danos, diretos ou
indiretos (inclusive decorrentes de violagdo de quaisquer direitos de outros usuarios, de
terceiros, inclusive direitos de propriedade intelectual, de sigilo e de personalidade), que
sejam causados a Administracdo Publica, a qualquer outro Usuario, ou, ainda, a qualquer
terceiro, inclusive em virtude do descumprimento do disposto nesta Politica de Privacidade

ou de qualquer ato praticado a partir de seu acesso ao servico.
O Orgéo ndo podera ser responsabilizado pelos seguintes fatos:

e Equipamento infectado ou invadido por atacantes;

e Equipamento avariado no momento do consumo de servigos;

e Protecdo do computador;

¢ Protecao das informac6es baseadas nos computadores dos usuarios;

e Abuso de uso dos computadores dos usuarios;
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¢ Monitoracdo clandestina do computador dos usuarios;
¢ Vulnerabilidades ou instabilidades existentes nos sistemas dos usuarios;

e Perimetro inseguro;

O uso comercial das expressfes utilizadas em aplicativos como marca, home
empresarial ou nome de dominio, além dos conteudos do servigo, assim como 0S
programas, bancos de dados, redes, arquivos que permitem gque 0 USU&rio acesse sua
conta estdo protegidos pelas leis e tratados internacionais de direito autoral, marcas,
patentes, modelos e desenhos industriais.

Ao acessar o aplicativo, os usuarios declaram que irdo respeitar todos os direitos de
propriedade intelectual e os decorrentes da protecdo de marcas, patentes e/ou desenhos
industriais, depositados ou registrados em, bem como todos os direitos referentes a
terceiros que porventura estejam, ou estiverem de alguma forma, disponiveis no servico. O
simples acesso ao servigo ndo confere aos usuarios qualquer direito ao uso dos nomes,
titulos, palavras, frases, marcas, patentes, imagens, dados e informagfes, dentre outras,

gue nele estejam ou estiverem disponiveis.

A reproducdo de conteudo descritos anteriormente esté proibida, salvo com prévia
autorizacao por escrito ou caso se destinem ao uso exclusivamente pessoal e sem que em

nenhuma circunstancia os usudrios adquiram qualquer direito sobre esses conteldos.

E vedada a utilizag&o do servigo para finalidades comerciais, publicitarias ou qualquer
outra que contrarie a finalidade para a qual foi concebido, conforme definido neste
documento, sob pena de sujeicdo as san¢des cabiveis na Lei n°® 9.610/1998, que protege

os direitos autorais no Brasil.

Os visitantes e usuarios assumem toda e qualquer responsabilidade, de carater civil
e/ou criminal, pela utilizacao indevida das informacgdes, textos, graficos, marcas, imagens,

enfim, todo e qualquer direito de propriedade intelectual ou industrial do servico.

Em nenhuma hipétese, a Administracdo Publica Federal sera responsavel pela
instalacéo no equipamento do Usuario ou de terceiros, de codigos maliciosos (virus, trojans,
malware, worm, bot, backdoor, spyware, rootkit, ou de quaisquer outros que venham a ser

criados), em decorréncia da navegacao na Internet pelo Usuario.

Referéncia: https://apps-politica-privacidade.saude.qov.br/
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i Responsabilidade da Administragcédo Publica

Nesta secéo devem ser descritas as responsabilidades da instituicdo como prestadora
do servico, as regras de conduta para utilizacdo do servi¢co, eventuais proibicdes, condicbes
de acesso e prote¢do da propriedade intelectual do negdcio.

O prestador do servico também delimita as situacdes em que sera responsabilizado e
em quais situacdes ndo poderd ser responsabilizado, resguardando-se de quaisquer riscos
juridicos e protegendo os direitos da instituicdo e dos usuarios, de modo que nao haja

nenhuma quebra de expectativa decorrente da prestacao do servico.

Na especificacdo das responsabilidades da instituicdo é recomendado atentar para 0s
normativos que norteiam a prestacdo dos servicos na Administracdo Publica, como por
exemplo: Lei n°® 13.460/2017, Decreto n® 9.094/2017 e Lei n° 14.129/2021.

Além disso, a Administragdo Publica deve cumprir todas as legisla¢des inerentes ao
uso correto dos dados pessoais do cidadao de forma a preservar a privacidade dos dados
utilizados no servigo, bem como garantir todos os direitos e garantias legais dos titulares dos
dados. Os 6rgaos e entidades publicas também devem promover, independentemente de
requerimentos, a divulgacdo em local de facil acesso, no ambito de suas competéncias, de

informacdes de interesse coletivo ou geral por eles produzidas ou custodiadas.

Cabe também a Administracdo Publica implementar controles de seguranca para

protecdo dos dados pessoais dos titulares.

A Administracdo Publica podera, quanto as ordens judiciais de pedido das
informacdes, compartilhar informacdes necessarias para investigacées ou tomar medidas
relacionadas a atividades ilegais, suspeitas de fraude ou ameacgas potenciais contra pessoas,
bens ou sistemas que sustentam o servi¢co ou de outra forma necessarias para cumprir com
as obrigaces legais. Caso isso ocorra, a Administracdo Publica devera notificar os titulares

dos dados, salvo quando o processo estiver em segredo de justica.

Exemplo de texto

ADMINISTRACAO PUBLICA

A Administracdo Publica, no papel de custodiante das informacfes pessoais dos
usuarios, deve cumprir todas as legislacdes inerentes ao uso correto dos dados pessoais do

cidadao de forma a preservar a privacidade dos dados utilizados na plataforma.
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Tal dever inclui publicar e informar ao Usudério as futuras alteracbes a estes Termos
de Uso e Politica de Privacidade por meio do sitio (https://sso.acesso.gov.br/), conforme o

principio da publicidade estabelecido no artigo 37, caput, da Constituicdo Federal.

Em nenhuma hipétese, a Administracdo Publica Federal serd responsavel pela
instalacdo no equipamento do Usuario ou de terceiros, de cddigos maliciosos (virus, trojans,
malware, worm, bot, backdoor, spyware, rootkit, ou de quaisquer outros que venham a ser

criados), em decorréncia da navegacao na Internet pelo Usuario.

Em hip6tese alguma, o servico e seus colaboradores responsabilizam-se por
eventuais danos diretos, indiretos, emergentes, especiais, imprevistos ou multas causadas
em matéria de responsabilidade, seja contratual, objetiva ou civil (inclusive negligéncia ou
outras), decorrentes de qualquer forma de uso do servico, mesmo que advertida a
possibilidade de tais danos.

Tendo em vista que o servico lida com informacdes pessoais, 0 usuario concorda
gue ndo usara robos, sistemas de varredura e armazenamento de dados (como “spiders” ou
“scrapers”), links escondidos ou qualquer outro recurso escuso, ferramenta, programa,
algoritmo ou método coletor/extrator de dados automatico para acessar, adquirir, copiar ou

monitorar o servi¢co, sem permissdo expressa e por escrito do 6rgéao.

Em se tratando de aplicativos em dispositivos moveis, sua comercializacdo €
expressamente proibida. Ao concordar com este Termo de Uso e utilizar o aplicativo movel,
0 usuério recebera uma permisséo do 6rgéo para uso ndo comercial dos servigos oferecidos
pelo aplicativo — o que, em nenhuma hipétese, fara dele proprietario do aplicativo mével.
Caso o usuario descumpra o Termo de Uso ou a Politica de Privacidade ou seja investigado
em razdo de ma conduta, o érgdo podera restringir seu acesso. O usuario também devera

responder legalmente por essa conduta.

A Administracdo Publica podera, quanto as ordens judiciais de pedido de
informacg@es, compartilhar informagcBes necessarias para investigacdes ou tomar medidas
relacionadas a atividades ilegais, suspeitas de fraude ou ameacas potenciais contra
pessoas, bens ou sistemas que sustentam o servico ou de outra forma necessaria para
cumprir com as obrigacdes legais. Caso ocorra, a Administracdo Publica notificar4 os

titulares dos dados, salvo quando o processo estiver em segredo de justica.

A Administracdo publica se compromete a preservar a funcionalidade do servigo ou
aplicativo, utilizando um layout que respeite a usabilidade e navegabilidade, facilitando a
navegacao sempre que possivel, e exibir as funcionalidades de maneira completa, precisa e

suficiente, de modo que as operacdes realizadas no servi¢o sejam claras.
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Exemplo de texto - Aplicativo oficial do Ministério da Saude

Quiais sao as responsabilidades da administrac&o publica com meus dados?

A Administracdo Publica, no papel de custodiante das informacdes pessoais dos
Usuarios, deve cumprir todas as legislacdes inerentes ao uso correto dos dados pessoais do
cidadao de forma a preservar a privacidade dos dados utilizados na plataforma.

Publicar e informar ao Usuério as futuras alteragfes a esta Politica de Privacidade
por meio do sitio (https://sso.acesso.gov.br/), conforme o principio da publicidade
estabelecido no artigo 37, caput, da Constituicdo Federal.

Em nenhuma hip6tese, a Administracdo Publica Federal sera responsavel pela
instalacdo no equipamento do Usuario ou de terceiros, de codigos maliciosos (virus, trojans,
malware, worm, bot, backdoor, spyware, rootkit, ou de quaisquer outros que venham a ser
criados), em decorréncia da navegacao na Internet pelo Usuario.

Em hipdtese alguma, o servico e seus colaboradores responsabilizam-se por
eventuais danos diretos, indiretos, emergentes, especiais, imprevistos ou multas causadas,
em qualquer matéria de responsabilidade, seja contratual, objetiva ou civil (inclusive
negligéncia ou outras), decorrentes de qualquer forma de uso do servico, mesmo que

advertida a possibilidade de tais danos.

Tendo em vista que o servigo lida com informagfes pessoais, 0 usuario concorda
gue ndo usara rob0s, sistemas de varredura e armazenamento de dados (como “spiders” ou
“scrapers”), links escondidos ou qualquer outro recurso escuso, ferramenta, programa,
algoritmo ou método coletor/extrator de dados automatico para acessar, adquirir, copiar ou

monitorar 0 servico, sem permissao expressa por escrito do 6rgéao.

Em se tratando de aplicativos em dispositivos moéveis sua comercializacdo é
expressamente proibida. Ao concordar com esta Politica e utilizar o aplicativo movel, o
usuario recebera uma permissao do 6rgdo para uso nao comercial dos servicos oferecidos

pelo aplicativo, o que, em nenhuma hipotese, fara dele proprietario do aplicativo mével.

Caso o usuario descumpra a Politica de Privacidade, ou seja, investigado em razao
de ma conduta, o 6rgao podera restringir seu acesso. O usuario também devera responder

legalmente por essa conduta.

A Administracdo Publica podera, quanto as ordens judiciais de pedido de
informag@es, compartilhar informagBes necessarias para investigacdes ou tomar medidas

relacionadas a atividades ilegais, suspeitas de fraude ou ameacas potenciais contra
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pessoas, bens ou sistemas que sustentam o servico ou de outra forma necessaria para
cumprir com as obrigacfes legais. Caso ocorra, a Administracdo Publica notificar4 os

titulares dos dados, salvo quando o processo estiver em segredo de justica.

A Administracdo publica se compromete a preservar a funcionalidade do servico ou
aplicativo, utilizando um layout que respeite a usabilidade e navegabilidade, facilitando a
navegacao sempre que possivel, e exibir as funcionalidades de maneira completa, precisa e

suficiente, de modo que as operacdes realizadas no servi¢o sejam claras.

Referéncia: https://apps-politica-privacidade.saude.gov.br/

3.7 Politica de Privacidade

A Politica de Privacidade é utilizada para informar aos usuarios como seus dados

pessoais sdo tratados na utilizagdo do servigo.

Ela devera ser aplicada sempre que 0 servigo tratar dados pessoais. Logo, faz-se
necessario vincular a Politica de Privacidade ao Termo de Uso. No contexto desse topico,

deve constar o caminho ou o link que leva até a Politica de Privacidade do Orgéo.

Exemplo de texto

Politica de Privacidade estabelecida pelo Orgdo XPTO

A Politica de Privacidade estabelecida pelo Orgdo XPTO e utilizada pelo servigo

XPTO trata sobre a utilizacdo de dados pessoais.

Tal Politica especifica faz parte, de forma inerente, do presente Termo de Uso,
ressaltando-se que os dados pessoais tratados por esse servico serdo tratados nos termos

da legislacdo em vigor.

Para mais informacdes, acesse nossa politica de privacidade no link.
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Exemplo de texto — Adidas

Privacidade do Usuario

A Adidas entende a relevancia de se comprometer com a privacidade de seus
Usuarios e disponibiliza sua Politica de Privacidade no link http://www.adidas.com.br/help-
topics-privacy_policy.html, a qual regula o tratamento conferido as informac¢des coletadas
por meio deste E-commerce ou por meio de seus outros canais de vendas, inclusive os
fisicos, constituindo parte integrante e insepardvel destes Termos, devendo ser

interpretada conjuntamente com este documento.

Referéncia: https://www.adidas.com.br/help-topics-terms and conditions.html

3.8 Mudancas no Termo de Uso

Como se viu, o Termo de Uso trata do funcionamento do servico, exibe suas regras de
uso, define responsabilidades e descreve a forma como ocorre o tratamento de dados
pessoais (dentro da Politica de Privacidade). Assim, qualquer atualizacdo ocorrida deve ser

acrescentada ao Termo.

Para tal topico, deve ser informada ao usuario a forma de comunicacao das mudancas
realizadas no Termo de Uso. A comunicacado pode, por exemplo, ser feita por meio do envio
de uma mensagem para a caixa de e-mail do usuério ou diretamente na aplicagéo, quando o
usuario acessa 0 Servico. Pode ser destacado também nesse topico que o usuério deve
acessar o Termo de Uso com frequéncia para verificar se existem atualizagbes. Nesse
contexto, informam-se também qual a versdo do Termo de Uso e a data da Ultima atualizagédo

do documento.

Exemplo de texto

Este Termo de Uso pode ser alterado?

A presente versdo deste Termo de Uso foi atualizada pela dltima vez na data de:
24/01/2022.
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O editor se reserva o direito de modificar no site, a qualguer momento, as presentes
normas, especialmente para adapta-las as evolugdes do servico XPTO — seja pela
disponibilizacdo de novas funcionalidades, seja pela supressdo ou pela modificacdo

daquelas ja existentes.

O usuario sera expressamente notificado em caso de alteracao deste Termo de Uso.

Exemplo de texto — SERPRO

ALTERACOES A ESTE TERMO
O SERPRO poderé alterar, a qualquer momento e sem aviso prévio, o contetdo
dos termos de uso, cuja versdo mais recente estara sempre disponivel na pagina do CPF

Digital em https://www.serpro.gov.br/midia/cpf-digital-termos-de-uso.pdf.

Referéncia: https://www.serpro.gov.br/midia/cpf-digital-termos-de-uso.pdf

Exemplo de texto - TIDFT

No intuito de garantir adequacdo as normas e boas praticas relativas ao tema, o0s
Termos de Uso aqui estabelecidos poderdo sofrer alteragbes sem aviso prévio, sendo
aconselhavel a verificacdo desta pagina periodicamente. (Versdo 1.0 de 21 de agosto de
2020.)

Referéncia:  https://www.tjdft.jus.br/transparencia/protecao-de-dados-pessoais/termo-de-

uso

3.9 Informagdes para contato

Eventuais duvidas com relagéo ao servi¢co podem surgir. Dessa forma, € importante
que seja divulgado pelo menos um canal de atendimento (telefone para contato, endereco
de e-mail, chats, Fala BR etc.), informando o horario de atendimento, para orientacdes e

esclarecimentos acerca do servigo.

Vale ressaltar que, caso 0 usuario queira esclarecer davidas acerca do tratamento
de dados pessoais, recomenda-se orienta-lo a consultar a secdo de informacdes do

Encarregado na Politica de Privacidade.
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Exemplo de texto - Semparar

Em caso de davidas relacionadas ao plano e/ou servigos entre em contato com
4002-1552 (Capitais) ou 0800 015 0252 (Demais Localidades). Quando precisar acionar 0s
servigos de assisténcia ligue para o numero 0800 723 1320, Central de Acionamento do
Sem Parar Assisténcia - servigos de assisténcia auto e residencial prestados pela Allianz

Assistance.

Referéncia: https://www.semparar.com.br/termos-e-politica

3.10 Foro

A eleicdo de foro se relaciona com o comprometimento das partes envolvidas na
prestacdo do servico — cidaddo e administracdo publica — a reclamar eventuais direitos em
determinado 6rgéo jurisdicional, caso uma delas entenda que questbes presentes no Termo
de Uso do servigco tenham sido violadas.

Deve ser recordado que litigios que envolvam 6rgdos e entidades federais se sujeitam
normalmente a Justica Federal na maior parte dos casos, ao passo que litigios que envolvam
orgdos e entidades estaduais e municipais normalmente se sujeitam a Justica Estadual — ou
a Justica do Distrito Federal e Territérios, no caso do Distrito Federal. De acordo com a esfera
federativa (federal, estadual ou municipal) em que o 6rgéo estiver inserido, o texto relativo a

este tépico pode ser baseado em um dos exemplos abaixo:

e Federal

Este Termo sera regido pela legislagcdo brasileira. Qualquer reclamacgédo ou
controvérsia com base neste Termo sera dirimida exclusivamente pela Justica Federal, na
secdo judiciaria do domicilio do usuario, por previsdo do artigo 109, 88§ 1° 2° e 3° da

Constituicdo Federal.

e [Estadual

Este Termo sera regido pela legislagdo brasileira. Qualquer reclamagédo ou
controvérsia com base neste Termo ser& dirimida exclusivamente pela Justica Estadual, na

sec¢do judiciaria do domicilio do usuario.

e  Municipal
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Este Termo sera regido pela legislacdo brasileira. Qualquer reclamacdo ou

controvérsia com base neste Termo sera dirimida exclusivamente pela Comarca.

Exemplo de texto

Este Termo sera regido pela legislagdo brasileira. Qualquer reclamac¢do ou
controvérsia com base neste Termo sera dirimida exclusivamente pela Justica Federal, na
sec¢do judiciaria do domicilio do usuario, por previsdo do artigo 109, 88 1°, 2° e 3° da
Constituicdo Federal.

Sem prejuizo de qualquer outro meio extrajudicial ou judicial, todos os titulares de
dados tém igualmente direito a peticionar ou a apresentar reclamacao administrativa junto

a Autoridade Nacional de Protecdo de Dados.

Exemplo de texto — Login Unico:

Quaisquer disputas ou controvérsias oriundas de quaisquer atos praticados no ambito
da utilizagcdo dos sitios e/ou aplicativos pelos usuérios, inclusive com relagdo ao
descumprimento dos Termos de Uso e Politica de Privacidade ou pela violagdo dos direitos
da Administracdo Publica Federal, de outros Usuarios e/ou de terceiros, inclusive direitos
de propriedade intelectual, de sigilo e de personalidade, serdo processadas pela Justica

Federal.

Referéncia: https://www.ufcspa.edu.br/acesso-a-informacao/lei-geral-de-protecao-de-

dados-pessoais-lgpd/termo-uso-politica-privacidade

Exemplo de texto — TISP Mobile

Fica eleito o Foro da Comarca da cidade de Sdo Paulo, Estado de Sao Paulo, para

dirimir quaisquer questdes decorrentes destes Termos de Uso.

Referéncia: https://www.tjsp.jus.br/TispMobile/TermoDeUso
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Exemplo de texto — Conecta Gov.br

Qual o foro aplicavel caso o usuério queira realizar alguma reclamagéo?

Este Termo serd regido pela legislacdo brasileira. Qualquer reclamag¢do ou
controvérsia com base neste Termo sera dirimida na Justica Federal, secéo judiciaria do

domicilio do usuario.

Sem prejuizo de qualguer outra via de recurso administrativo ou judicial, todos os
titulares de dados tém direito a apresentar reclamacéo a Autoridade Nacional de Protegéo
de Dados, com base no art. 18, paragrafo Gnico, da Lei n° 13.709, de 14 de agosto de 2018
(Lei Geral de Protegéo de Dados - LGPD).

Referéncia: https://www.gov.br/governodigital/pt-br/governanca-de-dados/conecta-

gov.br/termos-de-uso-e-de-politica-de-privacidade/termos-de-uso-versao-1.1
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Figura 2. Tépicos da Politica de Privacidade

A Politica de Privacidade cumpre, fundamentalmente, o dever de transparéncia
disposto como principio na LGPD, tendo como objetivo descrever ao titular dos dados
pessoais, 0s procedimentos e processos adotados no tratamento de dados pessoais realizado
pelo servigo, bem como informé-lo sobre as medidas de prote¢cdo de dados pessoais

adotadas.

Aviso de Privacidade ou Politica de Privacidade?

A Norma ABNT/NBR/ISO 29100:2011 informa que o termo politica de privacidade
é frequentemente utilizado para se referir as politicas de privacidade interna e externa a
organizacdo. Uma politica de privacidade interna documenta os objetivos, regras,
obrigacdes, restricbes e/ou controles que uma organizacdo adota para satisfazer os
requisitos de privacidade relacionados ao processamento de dados pessoais realizado.
Ja uma politica de privacidade externa (objeto deste guia) fornece as pessoas externas
a organizacdo um aviso sobre as praticas de privacidade adotadas, bem como outras
informag0des relevantes, tais como: a identidade e o contato do encarregado, como a
informacéo coleta os dados, quais as operacdes de tratamento realizadas, por quanto
tempo retém esses dados etc. No contexto do Framework da ABNT/NBR/ISO
29100:2011, o termo “politica de privacidade” é usado para se referir a politica de
privacidade interna de uma organiza¢do, enquanto as politicas de privacidade externas
s&o chamadas de avisos de privacidade. E importante notar que ambos os termos nao

estdo presentes na LGPD e frequentemente sao utilizados de forma intercambiavel.

No contexto deste documento, utiliza-se o termo politica de privacidade para se referir

a politica externa, voltada ao titular dos dados pessoais. Porém, caso julgue mais
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adequado, o 6rgdo ou entidade pode utlizar o termo aviso de privacidade
(ABNT/NBR/ISO 29184:2021) para a politica externa, principalmente quando ja possui
uma politica de privacidade interna ou a esteja elaborando.3*

Em observancia aos principios da publicidade e da transparéncia, e a fim de garantir
aos cidadaos amplo acesso as informacdes dos dados pessoais, a politica de privacidade

deve:

e ser editada em linguagem acessivel, clara e simples;

e apresentar informacdes precisas sobre a realizacdo do tratamento dos dados
pessoais do cidad&o;

e ser exposta em local de facil acesso e visualizacao;

e deixar de forma clara como o usuario pode apresentar eventual manifestacao
sobre as finalidades de coleta, uso, armazenamento, tratamento e prote¢ao dos
dados pessoais dos usuarios; e

e ser constantemente atualizada.

Destaca-se que o conceito de tratamento de dados presente na LGPD é amplo e
definido como: toda operacgéo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducgdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou
controle da informac&o, modificacdo, comunicacdo, transferéncia, difusdo ou extracao.
Portanto, caso alguma operagéo de dados acima seja realizada, ela deve ser comunicada ao

titular de forma transparente e deve estar presente na Politica de Privacidade do servico.

Abaixo, seguem os topicos que devem estar presentes na Politica de Privacidade, com

suas respectivas descricdes e exemplos.

4.1 Definigdes da Politica de Privacidade

A Politica de Privacidade deve ser acessivel a todos que utilizam o servigo, para que
0S usuarios possam entender como funciona o tratamento de dados pessoais. Conceitos
importantes, como termos técnicos ou legais, precisam ser explicados para melhor

entendimento. E fundamental que a forma de linguagem utilizada para esclarecer os

3 https://gdpr.eu/privacy-notice/
4 Norma ABNT/NBR/ISO 29100:2011
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significados das palavras seja simples e compreensivel, evitando o uso de siglas, jargdes e

estrangeirismos.

Além do termos definidos no Glosséario do GSI, o Art. 5° da LGPD traz as defini¢cdes

que podem ser utilizadas nesse topico da Politica de Privacidade:

e Agentes de tratamento: O controlador e o operador.

e Anonimizacéo: Utilizacdo de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associacéo,
direta ou indireta, a um individuo.

e Autoridade Nacional: Orgdo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional.

e Banco de Dados: Conjunto estruturado de dados pessoais, estabelecido em um ou
em varios locais, em suporte eletrénico ou fisico.

e Consentimento: Manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.

e Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

o Dado Anonimizado: Dado relativo a titular que ndo possa ser identificado,
considerando a utilizacao de meios técnicos razoaveis e disponiveis na ocasiao de
seu tratamento.

e Dado Pessoal: Informacdo relacionada a pessoa natural identificada ou
identificavel.

e Dado Pessoal Sensivel: Dado pessoal sobre origem racial ou étnica, convicgédo
religiosa, opinido politica, filiagdo a sindicato ou a organizacao de caréter religioso,
filosofico ou politico, dado referente & satde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

e Encarregado: Pessoa indicada pelo controlador e operador para atuar como canal
de comunicacgéao entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protec&o de Dados (ANPD).

e Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

e Orgao de Pesquisa: Orgdo ou entidade da administracio publica direta ou indireta

ou pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob
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as leis brasileiras, com sede e foro no Pais, que inclua em sua missao institucional
ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de carater
histérico, cientifico, tecnolégico ou estatistico.

e Titular: Pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.

o Transferéncia Internacional de Dados: Transferéncia de dados pessoais para
pais estrangeiro ou organismo internacional do qual o pais seja membro.

e Tratamento: Toda operacdo realizada com dados pessoais, como as que se
referem a coleta, producéo, recepcao, classificagcao, utilizacdo, acesso, reproducéo,
transmissado, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informagédo, modificagdo, comunicacao,
transferéncia, difuséo ou extracao.

e Uso Compartilhado de Dados: Comunicacgao, difuséo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgaos e entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizagéo
especifica, para uma ou mais modalidades de tratamento permitidas por esses entes

publicos, ou entre entes privados.

4.2 Base legal para tratamento de dados pessoais

O tratamento de dados pessoais podera ser realizado pelos 6rgdos ou entidades
desde que enquadrado em uma das hipéteses elencadas na LGPD. Tais hipéteses podem
ser compreendidas como condi¢des necessarias para verificar se o tratamento de dados pelo
controlador ou operador é permitido. As hip6teses de tratamento de dados pessoais e dados

pessoais sensiveis sdo enumeradas, respectivamente, no art. 7° e art. 11 da LGPD.

Assim, deve-se avaliar, de forma prévia, qual é a hipdétese autorizativa aplicavel ao

tratamento de dados pessoais que sera realizado pelo servigo.

Ademais, sempre que a Administragdo Publica efetuar uma atividade de tratamento de
dados pessoais, ela devera informar ao titular a(s) hipétese(s) de tratamento de dados

pessoais autorizada(s) pela LGPD, bem como sua previsao legal.

Para mais informacBes sobre as hipéteses de tratamento autorizadas pela LGPD,
consulte a se¢do 2.1 Guia de Boas Praticas LGPD (CCGD, 2020).
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Exemplo de texto - TICE

Bases legais de tratamento

Os tratamentos de dados realizados no portal do TJICE se dao de acordo com o0s
arts. 7°, incisos I, Ill, IV, Ve IX e 11., inciso Il, alineas “a”, “b” e “¢” da LGPD e se limitam
ao cumprimento de obrigacbes legais e regulatdrias, execuc¢do de politicas publicas,

execucdo de contratos e realizacdo de estudos de pesquisa.

O tratamento de dados pessoais de criancas e de adolescentes realizado pelo

TJCE é feito no melhor interesse daqueles, nos termos da legislagdo pertinente.

Referéncia: https://www.tjsc.jus.br/web/ouvidoria/lei-geral-de-protecao-de-dados-

pessoais/politica-de-privacidade-e-protecao-de-dados-pessoais

4.3 Controlador

A Lei Geral de Prote¢cédo de Dados define como controlador, em seu Art. 5°, inciso VI,
a “pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes

referentes ao tratamento de dados pessoais”.

Além disso, no Art. 9°, inciso Ill da LGPD, é determinado que o titular tem direito de
acesso as informacdes de contato do controlador, que dever&o ser disponibilizadas de forma

clara, adequada e ostensiva.
As informagfes abaixo devem estar presentes neste topico:

1. identificacdo do controlador;
2. endereco do controlador;

3. informacdes de contato do controlador.

Exemplo de texto

Para o servico ABCD, as decisfes referentes ao tratamento de dados pessoais sédo
de responsabilidade do Ministério XYZ, que pode ser contatado por meio dos seguintes

canais:
Endereco: Esplanada dos Ministérios bloco Z.

E-mail: contato@ministerioXYZ.gov.br
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Telefone para contato: 0800 111 1111

Exemplo de texto - ENAP

Controlador

Responsavel pelas decises sobre o tratamento de dados pessoais nos servigos da Escola:
Fundagédo Escola Nacional de Administracéo Publica (Enap).

Endereco: SPO Area especial 2-A - Asa Sul, Brasilia - DF

Referéncia: https://www.enap.gov.br/pt/termo-de-uso-e-politica-de-privacidade

4.4 Operador

A Lei Geral de Protecdo de Dados define como operador, em seu Art. 5°, inciso VII, a
“pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados

pessoais em nome do controlador”.

A LGPD apresenta, em seu Art. 6° o principio da transparéncia, que assegura a
garantia aos titulares do fornecimento de informacg@es claras, precisas e facilmente acessiveis

sobre a realizacdo do tratamento e os respectivos agentes de tratamento.

No Art. 99 inciso VI, a LGPD também estabelece a necessidade de disponibilizar
informagfes sobre as responsabilidades dos agentes que realizardo o tratamento. Dessa
forma, como o operador € um agente de tratamento, € importante fornecer informacgfes ao

titular também sobre ele.

As informacfes abaixo devem estar presentes neste topico:
1. identificac&do do operador;

2. endereco do operador.

39


https://www.enap.gov.br/pt/termo-de-uso-e-politica-de-privacidade

Exemplo de texto

Para o servico ABCDE, quem realiza o tratamento de dados pessoais em nome do
controlador € o operador Serpro Sede, endere¢co: SGAN Quadra 601 Médulo "V", Brasilia-
DF, CEP: 70836-900.

Telefone para contato: (61) 2021-8400

Exemplo de texto - ENAP

Operador

A depender do servico a ser prestado pela Enap, o tratamento dos dados coletados pode
ser realizado por servidores da Escola ou pelas seguintes empresas contratadas para sua

execugao:

e CENTRAL IT TECNOLOGIA DA INFORMACAO LTDA: Endereco: Setor Hoteleiro
Norte, quadra 2, bloco F, Ed. Executive Office Tower, 17° Andar. E- mail:
comercial@centralit.com.br e ronaldo.melo@enap.gov.br. telefone: 61 3030-4000.

e CLARO S/A: Endereco: Rua Henri Dunant, n® 780, Torres A e B, Santo Amaro, na
Cidade e Estado de Sdo Paulo. E-mail: alexander.manfrin@globalhitss.com.br.

e DATAINFO SOLUCOES EM TECNOLOGIA LTDA: Endereco: Avenida Paulista,
1636, 9° andar, conjunto 904, Bela Vista, CEP 01310-200 — S&o Paulo — SP, E-mail:
alan.machado@enap.gov.br. Telefone: 0800 765 5540.

o WEBSIS TECNOLOGIA E SISTEMAS LTDA: Endereco: SHCG 708/709 Norte,
Bloco C, entrada 19, sala 1 - Asa Norte, Brasilia - DF. E-mail:
contato@websis.com.br e mauricio.salles@websis.com.br. Telefone: (61) 3037-
8500.

Referéncia: https://www.enap.gov.br/pt/termo-de-uso-e-politica-de-privacidade
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4.5 Encarregado

A Lei Geral de Protecdo de Dados define como encarregado, em seu Art. 5°, inciso
VIIl, a “pessoa indicada pelo controlador e operador para atuar como canal de comunicacao
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD)".

A LGPD também estabelece, em seu Art. 41, que o controlador devera indicar um
encarregado pelo tratamento de dados e divulgar publicamente a identidade e as informacbes

de contato do encarregado (81°).

Eventuais duvidas com relacdo ao tratamento de dados pessoais poderdo surgir.
Dessa forma, o canal pelo qual tais davidas podem ser sanadas necessita ser informado pelo
6rgao. E importante que seja informado o canal de atendimento a ser utilizado (telefone para
contato, endereco de e-mail, chats, Fala BR etc.) e, quando houver, o horario disponivel para

atendimento.
As informacfes abaixo devem estar presentes neste tdpico:

1. identificacdo do encarregado;
2. informacdes de contato do encarregado (e como proceder para tirar davidas
sobre o tratamento de dados pessoais).

Exemplo de texto

Para o servico ABCD, o profissional responsavel por atuar como canal de
comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional de

Protecdo de Dados € o encarregado Joaquim Maria Machado de Assis.

E-mail: encarregado@ministerioxpto.gov.br.
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Exemplo de texto - SERPRO

7.0 ENCARREGADO

Para exercer os direitos do titular de dados pessoais, faca um pedido de informacéo
na plataforma PDC (Privacidade Digital do Cidad&o). Esse canal podera ser acessado no

endereco eletrbnico https://www.serpro.gov.br, opcao Privacidade e Protecao de Dados.

Demais informacdes devem ser encaminhadas para o endereco eletrdnico

encarreqgado@serpro.gov.br.

Referéncia: https://www.serpro.qgov.br/privacidade-protecao-dados/termos-gerais-de-uso-

tgu_v3-2.pdf

Exemplo de texto - ENAP

Encarregado

Para atuar como canal de comunicacao entre vocé, usuario do servico e titular dos dados,

a Enap e a ANPD, foi designado como Encarregado Rebeca Loureiro de Brito.
E-mail: direx@enap.gov.br.

Referéncia: https://www.enap.gov.br/pt/termo-de-uso-e-politica-de-privacidade

4.6 Direitos do titular dos dados pessoais

O tratamento de dados pessoais deve ser feito de forma transparente e com respeito
a intimidade, a vida privada, a honra e a imagem das pessoas, bem como as liberdades e

garantias individuais.

O titular do dado tem direito ao acesso facilitado as informacdes sobre o tratamento
de seus dados, que deverdo ser disponibilizadas de forma clara, adequada e ostensiva no
gue concerne aos seguintes pontos — sem prejuizo de outras caracteristicas previstas em

regulamentacéo para o atendimento do principio do livre acesso:
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¢ finalidade especifica do tratamento;

e forma e duracdo do tratamento, observados os segredos comerciais e
industrial;

¢ identificacdo do controlador;

e informacdes de contato do controlador;

o informagbes acerca do uso compartiihado de dados pelo controlador e a
finalidade;

e responsabilidades dos agentes que realizardo o tratamento; e

e direitos do titular.

E direito do titular de dados pessoais ter acesso a informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e o0s respectivos agentes de

tratamento, observados os segredos comercial e industrial.
Abaixo, resumem-se quais informacfes devem estar presentes neste tdpico:

e uais os direitos do titular que utiliza o servico;

e descricdo detalhada dos direitos.

Informacdes sobre o exercicio dos direitos dos titulares dos dados perante a
Administracéo Publica podem ser consultadas na sec¢édo 1.3 do Guia de Boas Praticas LGPD
(CCGD, 2020), bem como nos artigos 9° e 18 da LGPD.

Exemplo de texto - Politica de Privacidade CVM

Direitos do Titular de Dados

Respeitadas, ainda, as demais normas relativas a protecdo da privacidade, o
cidadédo, na qualidade de titular de dados pessoais, mediante solicitacdo prévia, tem direito
a obter da CVM:

e confirmacdo da existéncia de dados pessoais de sua titularidade por ela
tratados;

e acesso aos dados pessoais sob tratamento;

e correcado de dados pessoais incompletos, inexatos ou desatualizados; e

e anonimizagdo ou cessagdo do tratamento de dados desnecessarios,

excessivos ou desconformes.
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A protecdo de dados pessoais tratados pela CVM alcanca todos aqueles que com
ela se relacionem, independente do meio em que se encontram, se fisico ou eletrdnico, e

da forma de sua obtenc¢do, se em coleta presencial ou remota.

Referéncia:

https://conteudo.cvm.gov.br/menu/acesso informacao/planos/politicas/politicadeprivacida

de/politicadeprivacidade.html

4.7 Quais dados sao tratados

Com o objetivo de facilitar o acesso ao titular dos dados, todos os dados pessoais
tratados pelo servigo devem ser especificados neste tépico. O tratamento dos dados pessoais
tratados pelo servico deve respeitar os principios estabelecidos no Art. 6° da LGPD,
especialmente o principio da necessidade, que estabelece a limitacdo do tratamento ao
minimo necessario para a realizacdo das finalidades previstas, de forma proporcional e nao
excessiva.

Caso haja tratamento de dados pessoais, hotadamente no caso de dados de criancas
e adolescentes, recomenda-se que haja destaque a essas informacgdes dentro deste topico,
pela criticidade dos dados em questao.

Abaixo, resumem-se quais informagfes devem estar presentes neste topico:

e dados pessoais do titular tratados pelo servico;

e destaque para dados de criancas e adolescentes, caso sejam tratados.

Para mais informacdes sobre a coleta de dados pessoais, ver secdo 2.2 do Guia de
Boas Préticas LGPD (CCGD, 2020).

Exemplo de texto - Aplicativo oficial do Ministério da Saude

Quais dados pessoais séo tratados pelo servi¢o?

A utilizagdo, pelo usuério, de determinadas funcionalidades do servigo dependera

do tratamento dos seguintes dados pessoais:

e Nome completo

e Data de nascimento
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e Sexo

o Filiacado

e Nacionalidade

¢ Numero de inscricdo no CPF

o Endereco de e-mail

o Endereco

e Numero de telefone

e Localizacdo do usuario

e Foto do usuario

¢ Dados de Saude (Alergias, IMC, Pressao Arterial, Glicose, Doa¢des de Sangue)
e Vacinagao Covid-19

e Resultado de Exame Covid-19

e InternagOes Hospitalares

¢ Contatos de emergéncia e de profissionais de saude (Nome e Telefone)
¢ Medicamentos Dispensados (Programa Farmacia Popular)

e Situacdo Cadastral no Sistema Nacional de Transplantes

O Aplicativo realiza o tratamento de dados de criangas e adolescentes e se
compromete a fornecer maior protecdo a esses dados. Além disso, o Aplicativo se
compromete a cumprir todas as disposicdes legais pertinentes, como o Estatuto da Crianca

e do Adolescente.

Alguns recursos ou informacdes, quando necessarios pela primeira vez ou mesmo
na instalacdo, serdo solicitados por este aplicativo e notificados por meio do sistema

operacional do seu dispositivo mével, por exemplo:

e Acesso a rede (internet mével ou WiFi);
e Acesso a identificacdo do dispositivo;

e Acesso a camera e fotos, midia e arquivos de audio e video de seu aparelho.

Referéncia: https://apps-politica-privacidade.saude.qgov.br/

4.8 Como os dados sé&o coletados

Além de especificar quais dados sao coletados, é importante esclarecer ao titular como
os dados sao obtidos. O servigo pode utilizar uma base de dados de governo que ja possua
os dados necessarios a prestacdo do servi¢o e pode coleta-los durante o uso do servigo em

seu sitio. Pode, ainda, coletar informacdes por meio de funcionalidades especificas do
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dispositivo do usuéario — como, por exemplo, pela cAmera. Dessa forma, para cada dado

pessoal utilizado no servigo, deve-se informar ao titular como tal dado foi ou sera obtido.

E importante destacar que o principio da necessidade deve ser respeitado: o
tratamento deve ser limitado ao minimo necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacao as finalidades

do tratamento de dados.

Além disso, determinados recursos utilizados nos dispositivos para coleta de
informagbes possuem maiores riscos de seguranga associados. Portanto, devem-se

identificar e avaliar os riscos envolvidos com cada recurso utilizado para coleta de dados.

Para mais informagbes sobre identificacdo e avaliacdo de riscos, consulte a secao
2.5.2.6 do Guia de Boas Préticas LGPD (CCGD, 2020).

Abaixo, resumem-se quais informac6es devem estar presentes neste tdpico:

1. formas de obtencéo dos dados pessoais;
2. funcionalidades dos dispositivos necesséarias para obtencdo dos dados

pessoais.

Exemplo de texto - Aplicativo oficial do Ministério da Saude

Como os dados sao coletados?

e Nome completo: Obtido de terceiros (Login Unico, Cadastro Nacional de Usuérios
do SUS — CADSUS)

e Data de nascimento

e Sexo

¢ Filiagcdo: Obtido de terceiros (CADSUS)

e Nacionalidade: Obtido de terceiros (CADSUS)

e Numero de inscricdo no CPF: Obtido de terceiros (CADSUS)

e Endereco de e-mail: Obtido de terceiros (CADSUS)

o Endereco: Obtido de terceiros (CADSUS)

¢ Numero de telefone: Obtido de terceiros (CADSUS)

e Localizacdo do usuario: Obtida pelo dispositivo de acesso, apés autorizacdo do
usuario

e Foto do usuério: camera e fotos, midia e arquivos de 4udio e video do dispositivo,

apos autorizacao do usuario
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e Dados de Saude (Alergias, IMC, Pressdo, Glicose, Doac¢Bes de Sangue):
Informado pelo usuario

e Vacinacdo Covid-19: Obtido de terceiros (Rede Nacional de Dados em Saude —
RNDS)

e Resultado de Exame Covid-19: Obtido de terceiros (RNDS)

e Internagbes Hospitalares: Obtido de terceiros (RNDS)

¢ Contatos de emergéncia e de profissionais de saude (Nome e Telefone): Informado
pelo usuéario

¢ Medicamentos Dispensados (Programa Farmacia Popular — Sistema Horus):
Obtido de terceiros

e Situacdo Cadastral no Sistema Nacional de Transplantes: Obtido de terceiros

(Sistema Nacional de Transplantes)

Referéncia: https://apps-politica-privacidade.saude.qov.br/

4.9 Qual o tratamento realizado e para qual finalidade

Além de informar quais os dados pessoais coletados e a forma como séo coletados, a
Administracdo Puablica deve informar ao titular qual o tratamento realizado com os dados

pessoais e para qual finalidade.

A LGPD, em seu Art. 5°, inciso X, considera tratamento “toda operacgao realizada com
dados pessoais, como as que se referem a coleta, producdo, recepcao, classificacao,
utilizacdo, acesso, reproducdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliacdo ou controle da informacdo, modificacdo,

comunicacao, transferéncia, difusdo ou extragao”.

A titulo exemplificativo, um dado pessoal como o CPF pode ser tratado de formas
diferentes por servicos diferentes com finalidades diferentes. Um servigo pode utilizar o CPF
somente com o objetivo de cadastrar o cidaddo, enquanto outro servico pode utiliza-lo para
realizar tratamentos automatizados e cruzamento de dados para fornecer informacdes

facilitadas ao cidadao.

Informacdes sobre a natureza, escopo, contexto e finalidade do tratamento podem ser
encontradas com maiores detalhes na secao 2.5.2.3 do Guia de Boas Préaticas LGPD (CCGD,
2020).

Abaixo, resumem-se quais informacdes devem estar presentes neste topico:
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1. quais as operacdes de tratamento sdo realizadas para cada dado pessoal
utilizado;

2. qual a finalidade da operacéo realizada.

Exemplo de texto - Aplicativo oficial do Ministério da Saude

Qual o tratamento realizado com os dados pessoais?

e Nome Completo: Acesso, Armazenamento, Avaliacdo, Coleta,
Comunicacdo, Controle, Difusdo, Distribuicdo, Eliminagdo, Extracao,
Processamento, Produgéo, Recepcgéo

e Data De Nascimento: Acesso, Armazenamento, Avaliagdo, Coleta,
Comunicacdo, Controle, Difusdo, Distribuicdo, Eliminacdo, Extracgao,
Processamento, Producéo, Recepgéo

e Sexo: Acesso, Armazenamento, Avaliagdo, Coleta, Comunicacéo, Controle,
Difusdo, Distribuicdo, Eliminacdo, Extracdo, Processamento, Producéo,
Recepcéao

o Filiacdo: Acesso, Armazenamento, Avaliacdo, Coleta, Comunicacéo,
Controle, Difusdo, Distribuicdo, Eliminagdo, Extracdo, Processamento,
Producéo, Recepcéo

e Nacionalidade: Acesso, Armazenamento, Avaliagdo, Coleta, Comunicagao,
Controle, Difusdo, Distribuicdo, Eliminacdo, Extracdo, Processamento,
Producéo, Recepcéo

e Numero de Inscricdo no CPF: Acesso, Armazenamento, Avaliacdo, Coleta,
Comunicacdo, Controle, Difusdo, Distribuicdo, Eliminacdo, Extracgéo,
Processamento, Producéo, Recepcgéo

e Endereco de e-mail: Acesso, Armazenamento, Avaliagdo, Coleta,
Comunicacdo, Controle, Difusdo, Distribuicdo, Eliminacdo, Extracéo,
Processamento, Producéo, Recepcéo

e Endereco: Acesso, Armazenamento, Avaliacdo, Coleta, Comunicacéo,
Controle, Difusdo, Distribuicdo, Eliminacdo, Extracdo, Processamento,
Producéo, Recepcéo

e Numero De Telefone: Acesso, Armazenamento, Coleta, Comunicacéo,
Controle, Difusdo, Distribuicdo, Eliminacdo, Extracdo, Processamento,

Producéo, Recepcéo
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Localizacdo Do Usuério: Acesso, Coleta

Foto Do Usuério: Acesso, Coleta

Dados De Saude (Alergias, IMC, Presséao, Glicose, Doacdes De Sangue):
Acesso, Armazenamento, Avaliacdo, Coleta, Comunicacdo, Controle,
Difusdo, Distribuicdo, Eliminacdo, Extracdo, Processamento, Producéo,
Recepcéao

Vacinacdo Covid-19: Acesso, Armazenamento, Avaliagdo, Coleta,
Comunicacdo, Controle, Difusdo, Distribuicdo, Eliminacdo, Extracéo,
Processamento, Producéo, Recepcéo

Resultado De Exame Covid-19: Acesso, Armazenamento, Avaliagéo, Coleta,
Comunicacdo, Controle, Difusdo, Distribuicdo, Eliminagdo, Extracao,
Processamento, Produgéo, Recepcgéo

Internacdes Hospitalares: Acesso, Armazenamento, Avaliacdo, Coleta,
Comunicacdo, Controle, Difusdo, Distribuicdo, Eliminagdo, Extracao,
Processamento, Producéo, Recepgéo

Contatos De Emergéncia E De Profissionais De Saude (Nome E Telefone):
Acesso, Armazenamento, Avaliagdo, Coleta, Comunicagdo, Controle,
Difusdo, Distribuicdo, Eliminacdo, Extracdo, Processamento, Producéo,
Recepcéao

Medicamentos Dispensados (Programa Farmacia Popular e Sistema Horus):
Acesso, Armazenamento, Avaliacdo, Coleta, Comunicagdo, Controle,
Difusdo, Distribuicdo, Eliminacdo, Extracdo, Processamento, Producéo,
Recepcéo

Situagdo Cadastral No Sistema Nacional De Transplantes: Acesso,
Armazenamento, Avaliacdo, Coleta, Comunicacdo, Controle, Difuséo,

Distribuicdo, Eliminacéo, Extragédo, Processamento, Producdo, Recepc¢éo

Referéncia: https://apps-politica-privacidade.saude.qov.br/
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Exemplo de texto - Aplicativo oficial do Ministério da Saude

Para que fim utilizamos seus dados?

e Nome completo: O dado € necessario para identificagdo do usudrio dentro
do servico, e apresentado nos documentos de Resultado de Exame, Carteira
Nacional de Vacinacéo e Certificado de Vacinag&o Covid-19.

e Data de nascimento: O dado é necessério para identificacdo do usuario
dentro do servico, e apresentado nos documentos de Resultado de Exame,
Carteira Nacional de Vacinacao e Certificado de Vacinagao Covid-19.

e Sexo: O dado é necessério para identificacdo do usuario dentro do servico,
e apresentado nos documentos de Resultado de Exame, Carteira Nacional
de Vacinacéo e Certificado de Vacinag¢éo Covid-19.

e Filiacdo: O dado é necessério para melhorar e personalizar a experiéncia do
usuério. O aplicativo permite adicionar outras contas. O nome da mae é
apresentado na Carteira Nacional de Vacinacéo e no Certificado Nacional de
Vacinacdo Covid-19.

¢ Nacionalidade: O dado é necessario para identificacao do usuério dentro do
servigo, e apresentado nos documentos de Resultado de Exame, Carteira
Nacional de Vacinagéo e Certificado de Vacinag&o Covid-19.

e Numero de inscricdo no CPF: O dado € necessario para manter o usuario
logado.

e Endereco de e-mail: O dado é necessério para identificacdo do usuario
dentro do servico e envio de notificagdes.

e Endereco: O dado é necessario para identificacdo do usuario dentro do
servigo.

e Numero de telefone: O dado é necessario para envio de notificagées.

e Localizacdo do usuario: O dado é necessario para melhorar e personalizar a
experiéncia do usuario. A localizacdo do wusuério é acionada na
funcionalidade Servicos que apresenta a geolocalizacdo dos
estabelecimentos de satude mais proximos. Dado opcional.

e Foto do usuario: O dado é necessario para melhorar e personalizar a
experiéncia do usuario no menu do aplicativo. A camera e fotos, midia e
arquivos de audio e video do dispositivo também é utilizada para escanear
codigos QR para autenticagdo e validagdo dos documentos emitidos pelo

aplicativo.
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Dados de Saude (Alergias, IMC, Presséo, Glicose, Doacdes de Sangue): O
dado é necessario para melhorar e personalizar a experiéncia do usuario.
Dados registrados pelo préprio usuario.

Vacinacdo Covid-19: O dado é necessério para melhorar e personalizar a
experiéncia do usuério. Sdo dados da RNDS, coletados por profissionais de
saude nos servicos de vacinacdo, sob gestdo de secretarias municipal ou
estadual de saude. Dados: nome da vacina; tipo de dose aplicada; data da
vacinagdo; namero do lote da vacina; nome do fabricante; identificacéo do
vacinador; e identificacdo do servigo de vacinacao.

Resultado de Exame Covid-19: O dado é necesséario para melhorar e
personalizar a experiéncia do usuario. Dados da RNDS, coletados por
profissionais de salde de laboratérios da rede publica, rede privada,
universitarios e quaisquer outros, em todo territério nacional.

Internacdes Hospitalares: O dado € necessario para melhorar e personalizar
a experiéncia do usuario. Dados da RNDS, coletados por profissionais de
saude da atengéo hospitalar.

Contatos de emergéncia e de profissionais de saude (Nome e Telefone): O
dado é necessario para melhorar e personalizar a experiéncia do usuario.
Dados registrados pelo proprio usuario.

Medicamentos Dispensados (Programa Farmacia Popular e Sistema Horus):
O dado é necessario para melhorar e personalizar a experiéncia do usuario.
Dados coletados por profissionais de saude para dispensacdo de
medicamento do Programa Farmécia Popular.

Situagdo Cadastral no Sistema Nacional de Transplantes : O dado é
necessario para melhorar e personalizar a experiéncia do usuario. Dados
coletados pelas Secretarias Estaduais de Transplantes (Centrais Estaduais
de Transplantes) que apresentam informacdes sobre o status e posi¢do do

usuério na lista de espera para transplante de 6rgéo e tecido.
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Exemplo de texto — Aplicativo Gov.br

Dado Finalidade

Dados biograficos e biométricos de| Exibir ao usuario suas informacdes pessoais de
identificagéo pessoal forma centralizada e organizada. Autenticar e
identificar de forma segura o usuério que utilizara
0s servigos publicos, permitir acesso a recursos
exclusivos para usuarios autenticados e reduzir o
risco de fraudes. O aplicativo gov.br utiliza o
servico Acesso.gov.br para autenticar o cidadédo
gue utiliza o aplicativo. Para mais informacgoes,
acessar o Termo de Uso do

Acesso.gov.br em http://fag-
loginunico.servicos.gov.br/en/latest/_pergu

ntasdafag/termodeusoeprivacidade.html

Documento digital de CPF e documento| Fornecer o acesso a esses documentos em uma
digital da Carteira Nacional de| carteira de documentos digitais, com a finalidade
Habilitac&do de facilitar o acesso e agregar, em um sé lugar,

todos os seus documentos digitais do cidadao.

Foto Permitir que o aplicativo faga validacdo
biométrica, fornecendo assim mais confiabilidade
e seguranca ao usuario. A validagdo biométrica
SO é realizada com consentimento do usuario. O
servico Acesso.gov.br utiliza a validacdo facial do
aplicativo para permitir que o cidadao crie conta
no Acesso.gov.br, recupere a conta (recuperacao
de senha) e qualifique a conta (obtenc¢&o do selo

de confianga para a sua conta).

O INSS utiliza a validacdo biométrica em seus

servicos para realizar a prova de vida do cidadéo.
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4.10 Compartilhamento de dados

O compartilhamento de dados pode proporcionar mais facilidade ao fornecer servigos
publicos, visto que determinados dados pessoais ja estao presentes em bases de dados de
governo. Determinados servi¢cos publicos podem ser integrados com outros servigos que ja
fornecam funcionalidades prontas, como é o caso dos servicos que delegam a funcéo de

autenticac&o ao Login Unico.

Para estar em conformidade com a LGPD, o servi¢o devera informar ao titular do dado
que utilize o servico sobre o uso compartilhado de dados pelo controlador e a finalidade de
seu compartilhamento, conforme previsto no Art. 9° da LGPD. Deve-se atender, além disso,
o disposto no Art. 26 da LGPD, que trata do uso compatrtilhado de dados pessoais pelo Poder
Publico. A LGPD também determina, em seu Art. 9°, inciso V, que o titular tem direito as
informacdes acerca do uso compartilhado de dados pelo controlador e da finalidade associada

a esse compartilhamento.

Abaixo, resumem-se quais informac6es devem estar presentes neste tépico:
1. quais dados sé&o compartilhados;
2. com quem os dados sé&o compartilhados;
3. qual a finalidade do compartilhamento.

Exemplo de texto - ENAP

Com guem compartilhamos os seus dados ("compartilhamento de dados")

O uso, acesso e compartilhamento da base de dados formada nos termos da
presente Politica de Privacidade poderao ser feitos dentro dos limites e propoésitos das
atividades legais da Enap. As bases poderéo ser fornecidas e disponibilizadas para acesso
e/ou consulta de:

Orgéos ou instituicées da Administracéo Publica.

Para informacdes sobre cursos realizados pelos servidores ou execucao de outras
politicas publicas.

Investigacdes judiciais

A Enap poderd, quanto as ordens judiciais de pedido das informac¢des, compartilhar

informagBes necessérias para investigacdes ou tomar medidas relacionadas a atividades

ilegais, suspeitas de fraude ou ameacgas potenciais contra pessoas, bens ou sistemas ou
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de outra forma necessaria para cumprir com nossas obrigacdes legais. Caso ocorra, vocé

sera informado, salvo quando o processo estiver em segredo de justica.

Referéncia: https://www.enap.gov.br/pt/termo-de-uso-e-politica-de-privacidade

4.11 Transferénciainternacional de dados

Alguns servigcos podem envolver transferéncia de dados entre paises — como, por
exemplo, quando ha cooperacéo juridica internacional entre 6rgaos publicos de inteligéncia,
de investigacdo e de persecucdo. Para esses casos, deve-se deixar claro para o titular quais
os dados serédo transferidos internacionalmente, para qual finalidade, quais paises estao

envolvidos e qual o grau de protecéo e privacidade fornecido por eles.
Abaixo, resumem-se quais informagfes devem estar presentes neste topico:

1. dados transferidos;
finalidade da transferéncia internacional de dados;

3. quais os paises envolvidos e o grau de protecdo de dados pessoais fornecido
por eles.

Exemplo de texto - Bolsa de Valores

Seus dados pessoais serdo transferidos para outro pais?

A B3, para operar regularmente para cumprir determinadas obrigacfes
regulatérias, para exercer seus direitos e garantir a eficiéncia e qualidade de seus
servicos, possui entidades publicas internacionais e parceiros externos. Por isso, pode

ser que seus dados pessoais sejam transferidos para outros paises.

Referéncia: https://www.b3.com.br/pt br/termos-de-uso-e-protecao-de-dados/declaracao-

de-protecao-de-dados-pessoais/

4.12  Seguranca dos dados

Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer

forma de tratamento inadequado ou ilicito, bem como responder pelos danos decorrentes de
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violacdes de seguranca aos dados pessoais. Diante disso, é importante que o titular dos dados
tenha ciéncia das medidas de seguranca que foram implementadas no servico que trata seus

dados pessoais.

Além disso, o controlador devera comunicar ao titular a ocorréncia de incidente de
segurancga gue possa acarretar risco ou dano relevante aos titulares. Portanto, o controlador

deve igualmente informar no Termo de Uso que essa comunicacao sera feita nesses casos.

Recomenda-se também que o servico possua um canal para comunicacdo de
possiveis violagdes, falhas e vulnerabilidades do servigo para que possiveis incidentes de
seguranca sejam reportados, identificados e tratados de forma mais agil e preventivamente.

No Guia de Resposta a Incidentes de Seguranca, podem ser encontrados 0s
O procedimentos para tratamento de incidentes de dados pessoais, além de

procedimentos para o tratamento de resposta a incidentes cibernéticos.

Guia de Resposta a Incidentes de Seguranca

Abaixo, resumem-se quais informacfes devem estar presentes neste topico:

1. medidas de seguranc¢a implementadas no servico;
2. comunicar ao titular que incidentes de seguranca que acarretem risco ou dano

relevante aos titulares serdo informados.

Para mais informagfes sobre o tema seguranca da informac&o no tratamento de dados
pessoais, veja 0 capitulo 4 do Guia de Boas Préaticas LGPD (CCGD, 2020), dedicado

exclusivamente a esse tema.

Exemplo de texto - Conecta Gov.br

Seguranca no tratamento dos dados pessoais do usuario

O servico Conecta gov.br se compromete a aplicar as medidas técnicas e
organizativas aptas a proteger os dados pessoais de acessos ndo autorizados e de

situacdes de destruicdo, perda, alteracdo, comunicac¢ado ou difusdo de tais dados.
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Para a garantia da seguranca, serdo adotadas solu¢cbes que levem em
consideracdo: as técnicas adequadas; os custos de aplicacdo; a natureza, o ambito, o

contexto e as finalidades do tratamento; e os riscos para os direitos e liberdades do usuério.

O site utiliza criptografia para que os dados sejam transmitidos de forma segura e
confidencial, de maneira que a transmissao dos dados entre o servidor e 0 usuario, e em

retroalimentacéo, ocorra de maneira totalmente cifrada ou encriptada.

No entanto, o site se exime de responsabilidades por culpa exclusiva de terceiro,
como em caso de ataque de hackers ou crackers, ou culpa exclusiva do usuério, como no
caso em que ele mesmo transfere seus dados a terceiro. O servico Conecta gov.br se
compromete, ainda, a comunicar o usuario em prazo adequado caso ocorra algum tipo de
violagcdo da seguranca de seus dados pessoais que possa lhe causar um alto risco para
seus direitos e liberdades pessoais.

A violacao de dados pessoais é uma violagcdo de seguranc¢a que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou o0 acesso nao
autorizado a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de

tratamento.

Por fim, o site se compromete a tratar os dados pessoais do usuario com

confidencialidade, dentro dos limites legais.

Referéncia: https://www.gov.br/governodigital/pt-br/governanca-de-dados/conecta-

gov.br/termos-de-uso-e-de-politica-de-privacidade/termos-de-uso-versao-1.1

Exemplo de texto - Bolsa de Valores

Como protegemos seus dados pessoais?

A B3 leva a sério a protecao dos seus dados pessoais em suas atividades com
padrdes rigidos de seguranca e confidencialidade, fornecendo aos nossos clientes um
ambiente seguro e confiavel. Usamos ferramentas e tecnologias para manter a integridade
e confidencialidade das suas informagfes, além de protegé-las de acessos néo

autorizados.
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Além disso, restringimos o acesso as suas informagdes somente por pessoas
autorizadas e capacitadas para Ihes conferir o tratamento adequado, com obrigacfes de

confidencialidade e sigilo e mediante a ado¢do de medidas de seguranca.

E exigido, também, de toda organizacdo ou individuo contratado para a prestacéo
de servicos de apoio, que sejam cumpridas disposicdes contratuais e/ou regras
estabelecidas pela B3 para tanto, tais como a Politica de Seguranca da Informacéo, o

Cdbdigo de Conduta para Fornecedores, Regulamentos e Manuais, entre outros.

A B3 trabalha exaustivamente para assegurar que as informacdes divulgadas para
os clientes sejam verdadeiras e integras, contando com controles apurados de

monitoramento das informagdes fornecidas.

Referéncia: https://www.b3.com.br/pt br/termos-de-uso-e-protecao-de-dados/declaracao-

de-protecao-de-dados-pessoais/

Exemplo de texto — Aplicativo Gov.br

Seguranga dos Dados

O aplicativo gov.br se compromete a aplicar as medidas de seguranca aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes de destruicao,
perda, alteracdo, comunicagdo ou difusdo de tais dados de forma indevida. Com o
objetivo de prevenir fraudes e possiveis vulnerabilidades, as funcionalidades fornecidas
pelo aplicativo sdo testadas e as falhas encontradas séo corrigidas a medida em que séo
identificadas. Além disso, as vulnerabilidades das tecnologias utilizadas no aplicativo

também sao corrigidas a medida em que séo reportadas.

Para a garantia da seguranca, serdo adotadas solucbes que levem em
consideracédo: as técnicas e a tecnologia adequada; a natureza, o ambito, o contexto e
as finalidades do tratamento; a criticidade e sensibilidade dos dados tratados; e o0s riscos

para os direitos e liberdades do usuario.

O aplicativo gov.br utiliza criptografia para que os dados sejam transmitidos de
forma segura e confidencial, de maneira que a transmisséo dos dados entre o servidor e

0 usuario ocorra de maneira totalmente cifrada ou encriptada.

No entanto, ressalta-se que o aplicativo se exime de responsabilidade por culpa

exclusiva de terceiros, como em caso de ataque de hackers ao dispositivo do usuario, ou
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culpa exclusiva do usuario, como no caso em que ele mesmo transfere seus dados a

terceiro.

O aplicativo gov.br se compromete, ainda, a comunicar 0 usuario em prazo
adequado caso ocorra algum tipo de violagdo da seguranca de seus dados pessoais que
possa lhe causar um alto risco para seus direitos e liberdades pessoais, conforme previsto

na Lei Geral de Protecdo de Dados Pessoais.

4.13 Cookies®

Cookies sdo pequenos arquivos de texto que os sites salvam no seu dispositivo
enquanto vocé navega. Trata-se de uma ferramenta importante para fornecer uma grande

quantidade de informacgdes sobre a atividade online dos usuéarios.

Se, por um lado, eles oferecem facilidades para tornar a navegacao mais agil — por
exemplo, histérico de navegacdao, logins e senhas — de outro, sdo considerados em certos
aspectos invasivos. Os cookies podem armazenar uma grande quantidade de dados, sendo
alguns destes suficientes para identificar o titular de dados pessoais. Nesse cenério e
considerando o disposto na LGPD,, nao é indicado utilizar cookies sem hipé6tese legal que
considere a prévia autorizacdo do usuario ou qualquer outra hipotese que respalde a coleta
de cookies, estando os sites obrigados a avisar sobre a utilizagdo de cookies e informar a

respeito de quais dados pessoais séo coletados, armazenados e para qual finalidade.
Abaixo, resumem-se quais informagfes devem estar presentes neste topico:

guais cookies sao utilizados (cookies proprietarios e de terceiros);
gual os dados séo coletados pelos cookies;

gual a finalidade do uso de cookies;

P w N PRE

como 0 usudrio pode obter mais informacdes sobre os cookies de terceiros

utilizados no servico.

Exemplo de texto - PicPay

Cookies

Primeiro é importante entender o que é o cookie: um identificador (em formato de

arquivo de texto) que pode ser gerado, ou coletado, do seu celular ou navegador para:

5> Referéncia: https://gdpr.eu/cookies/
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1. Disponibilizar uma péagina para acesso; ou
2. ldentificar seu perfil de navegacao.

E como usamos os cookies? Eles nos permitem oferecer uma experiéncia
personalizada de acesso para vocé, nos ajudando a analisar por onde vocé navega na
internet e, assim, conseguimos te oferecer produtos que tenham compatibilidade com
suas buscas. Os cookies ndo ddo acesso ao seu computador ou ao seu celular e eles

nao revelam informacgdes além daquelas que vocé escolheu compartilhar com a gente.

Como trabalhamos com parceiros de negocios e prestadores de servicos, é
possivel que eles também utilizem essas informacdes coletadas através dos cookies,

oferecendo produtos e servigos cada vez mais personalizados.

E sempre bom lembrar que vocé pode gerenciar ou desabilitar os cookies nas
configuracdes do seu navegador. No entanto, lembramos que, como alguns deles sdo
necessarios para possibilitar a utilizacdo do nosso site, ao desabilitar todos os cookies
pode ser que ndo consiga acessar integralmente nosso site.

Para te deixar mais por dentro, vamos dar um exemplo de como nés usamos 0s
cookies. Nosso site, por meio dos cookies, realiza a contagem de quantos visitantes
acessaram a pagina. Ele também filtra algumas informagfes de acordo com quem acessa
0 site, tipo assim: se na primeira vez que VOCcé acessou 0 n0SSO site, resolveu que gostaria
de ver as informacdes em inglés, entdo os cookies vao possibilitar que da proxima vez
gue vocé acessar o site todas as informacgdes ja estejam nesse idioma. Isso possibilita
para vocé uma navegacao descomplicada e do seu jeitinho! Esse € s6 um exemplo, se

quiser saber mais, procura a gente, que podemos conversar.

Referéncia: https://www.picpay.com/app webviews/privacy/

Em complemento a descricdo dos cookies especificada na Politica de Privacidade,

pode-se adotar como boa pratica a elaboracdo de uma Politica de Cookies. Recomenda-se

gue referida Politica seja informada para o titular de dados pessoais por meio de uma janela

pop-up ao acessar o servico/site. Isso possibilita que, caso o titular deseje mais informacdes,

tal janela podera ser expandida a fim de revelar os detalhes sobre os cookies coletados e

disponibilizar opcéo para o usuério desabilitar a coleta de cookies, conforme sua preferéncia.

No geral, sdo trés as formas para classificar os cookies:

e 0bjetivo;

e duracéo;
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e origem.

Objetivo - Para que servem?

e Cookies estritamente necessarios:
o Esses cookies sdo essenciais para que o usuario utilize o servigo/site e
0S Seus recursos — como, por exemplo, 0 acesso a areas seguras do
site. Embora né&o se precise obter consentimento para esses cookies, 0
que eles fazem e por que sao necessarios deve ser explicado ao
Usuario.
e Cookies de preferéncias:

o Esses cookies permitem que um site se lembre de escolhas que vocé
fez no passado, como o idioma de sua preferéncia ou o nome de usuario
e a senha.

e Cookies de estatisticas
o Esses cookies coletam informagfes sobre como o usuério utiliza um
site, quais paginas ele visitou e quais links ele clicou. Nenhuma dessas
informacdes poderd ser usada para identificar o titular de dados
pessoais. Seu Unico objetivo é melhorar as fungfes do site baseado nas
estatisticas coletadas.
e Cookies de marketing
o Esses cookies rastreiam a atividade online do usuério para ajudar os
anunciantes a fornecer publicidade mais relevante para quem usa o
site, podendo estas informacdes serem compartilhadas com outras
organizacbdes. S&o cookies persistentes e quase sempre de

proveniéncia de terceiros.

Duracdo - Quanto tempo duram?

e Cookies de sesséo
o S&o temporarios e expiram quando usuario fecha o navegador ou
guando a sesséo termina.
o Cookies persistentes
o Esta categoria de cookie permanece no disco rigido do usuario até que
ele o apague ou o navegador faca esse procedimento baseado no
tempo de duracdo do cookie, pois todos 0s cookies persistentes tém

uma data de validade escrita em seu cédigo.
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Proveniéncia

Cookies primarios
o Como o nome indica, 0s cookies primérios sdo colocados no dispositivo
do usuério diretamente pelo site que ele esta visitando.
Cookies de terceiros
o [Esses sédo os cookies que sdo colocados no dispositivo do usuario —
nao pelo site que ele esta visitando, mas por um terceiro, como um

anunciante ou um sistema analitico.

Tendo em vista que cookies frequentemente coletam dados pessoais, e no intuito de

estar em conformidade com a LGPD, o servico/site deve, ao utilizar tais cookies:

4.14

Identificar as bases legais utilizadas, de acordo com cada finalidade / categoria
de cookie, utilizando o consentimento como principal base legal, excecéo feita
aos cookies estritamente necessarios, que podem se basear no legitimo
interesse.

Fornecer informacdes precisas e especificas sobre os dados que cada cookie
rastreia, bem como sobre sua finalidade, em linguagem simples e, quando for
0 caso, antes que o consentimento seja recebido.

Permitir a obtencé@o do consentimento especifico de acordo com as categorias
de cookies identificadas.

Documentar e armazenar o consentimento recebido dos usuarios, se for o
caso.

Permitir que os usuarios acessem 0 servico mesmo quando recusarem a coleta

de cookies que nao sejam considerados como estritamente necessarios.

A revogacédo do consentimento deve ser tao facil quanto sua concessao.

Tratamento posterior dos dados para outras finalidades

Determinados dados pessoais podem ser utilizados para outras finalidades além

daquelas relacionadas ao servico. Informacdes sobre os dispositivos como modelo do

hardware, tipo de sistema operacional, navegador utilizado para o acesso, localizacdo, dentre

outros, podem ser utilizados para melhoria continua dos servicos e aprimoramento da

experiéncia do usuario.

Desde que anonimizados, esses dados também podem ser utilizados para fins de

pesquisa por 6rgaos de pesquisa, podem ser utilizados de maneira agregada para divulgacéo

de informacg6es via meios de comunicacgédo, e em publicacdes cientificas e educacionais.
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Assim, qualquer tratamento posterior dos dados pessoais para outras finalidades deve

ser comunicado ao titular do dado.
Abaixo, resumem-se quais informacfes devem estar presentes neste topico:

1. quais dados poderao ser utilizados para tratamentos posteriores;

2. qual a finalidade deste tratamento posterior.

Exemplo de texto — Login Unico

Quanto a plataforma, o Orgdo podera efetuar a coleta de informagdes, como
modelo do hardware, sistema operacional (entre elas configuracdo, navegadores) e
identificadores do dispositivo (localizacdo, dentre outros). Tais informacdes visam realizar
a melhoria continua dos processos e servigos prestados;

O Orgao podera, a qualquer tempo, fornecer dados ou informacdes relativas aos
usuarios da Plataforma de Autenticagdo a outros servi¢os publicos digitais cuja finalidade
seja a efetiva prestacdo de servico publico pelo compartiihamento de dados ou
informagBes ou atender demanda judicial ou policial ou por requisicdo do Ministério

Publico, conforme a LGPD.

A transparéncia sera proporcionada nos termos da Lei de Acesso a Informacgéo
—Lein®12.527, de 18 de novembro de 2011 e do Decreto N° 7.724, DE 16 DE MAIO DE
2012.

4.15 Mudancas na Politica de Privacidade

Como a Politica de Privacidade descreve a forma que ocorre o tratamento de dados
pessoais, esse topico deve assegurar aos titulares que as atualizacdes na Politica de
Privacidade serdo comunicadas a eles. Exemplos disso incluem a alteracdo dos dados de

contato do Controlador ou as alteracdes no periodo de retencéo de dados pessoais.

A comunicagdo pode ser feita enviando uma mensagem para caixa de e-mail ou
diretamente na aplicacdo, quando o usuario acessa o servi¢co. Pode ser destacado também
nesse topico que o usuario deve acessar a Politica de Privacidade com frequéncia para

verificar se existem atualizacoes.

Deverd ser informado também nesse topico qual a versao da Politica de Privacidade

e a data da ultima atualizagdo do documento.
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Exemplo de texto

O servico XPTO se obriga a cumprir a Lei Geral de Protecdo de Dados
Pessoais. Assim sendo, a Politica de Privacidade é revisada periodicamente para
assegurar que esta esteja livre de erros, contenha as informac¢des apropriadas sobre
seus direitos e a respeito das nossas atividades de tratamento de dados pessoais.
Caso haja alteracBes significantes a esta Politica de Privacidade, vocé sera

informado(a) por meio de notificagdo comunicada em NOSso Sservigo.

Exemplo de texto - Picpay

Atualizagéo

Podemos atualizar a nossa Politica de Privacidade com certa frequéncia. Mas néo
se preocupe! Se alterarmos a finalidade de algum tratamento que precise do seu
consentimento, vocé pode retirar essa permissado, através da nossa Central de Ajuda. N6s
convidamos vocé a sempre rever este documento para se manter informado sobre nossas

préaticas de tratamento de dados pessoais.

Referéncia: https://www.picpay.com/app webviews/privacy/

Exemplo de texto — Verséo e data

Versao 1.2

Ultima atualizacdo: 30 de dezembro de 2021
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5 MODELO PARA ELABORACAO DE TERMO DE USO E POLITICA DE
PRIVACIDADE

A Secretaria de Governo Digital (SGD) propbe um modelo simplificado para
confeccionar o Termo de Uso e a Politica de Privacidade com a finalidade de auxiliar os érgéos
do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo (SISP) na

manutencao de registros dos servicos por eles prestados

O modelo disponivel para auxiliar a criacdo do Termo de Uso e Politica de Privacidade
foi estruturado em formato de documento de texto (docx) e esta disponivel no seguinte link:
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-operacionais-

para-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-lgpd

O documento é dividido em duas partes: Termo de Uso e Politica de Privacidade. Cada
uma das partes € composta pelas suas respectivas se¢cdes apresentada nesse Guia. Apesar
do modelo gerar um texto base com os tdpicos tratados neste documento, reforga-se que cada
servico possui caracteristicas especificas e existe a necessidade de ajustar o texto de acordo
com os detalhes do servigo.

O objetivo buscado é facilitar a elaboracdo desses documentos para 0S Sservicos

publicos prestados por meio de aplicacdes, sitios, sistemas e aplicativos.

Portanto, o termo de uso e a politica de privacidade gerados a partir do modelo ndo
dispensam a andlise das equipes técnicas e juridicas do 6rgdo publico interessado e do
encarregado pela protecdo de dados pessoais. Isso porque o texto pode necessitar de ajustes
para conter informag8es mais precisas a respeito do servico e detalhes que nédo foram tratados

pelo modelo, que fornece uma minuta mais genérica.
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